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oogle Play Store

S®40100% Schritt 1
® B

Schritt 2
Geben Sie in dem Suche-Eingabefeld
den App-Namen ,keepassdx” ein

Starten Sie die App
Google Play Store und
tippen Sie unten auf den
Button Suche

a keepassdx
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Google Play Store

1443 © ety Schritt 4
x KeePassDX - FOSS Password Nachdem die App installiert wurde
erscheint rechts der Button Offnen.

e il Schritt 3

i Suchen Sie nach dem Symbol
und tippen Sie auf Installieren.

Die App wird nun heruntergeladen

v Dieses Gerat ~

Tippen Sie auf diesen Button. Die
App wird nun gestartet.

29

Antivirus
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Einrichten
Datenbankdatei (Tresor) erstellen

14:43 © H®40100%

Schritt 1

Als Hilfestellung wird hierbei immer ein
hellblauer Kreis mit Informationen
angezeigt. Durch Wischen mit dem
Finger Uber diesen Kreis verschwindet
der Hinweis.

) o 0
KeePassDX

Tippen Sie nun auf den Button
Neue Datenbankdatei erstellen

Dateiname

Datenbankdatei erstellen

Erste Datei zur
Passwortverw; ellen.

Verzeichnis

HNeA0100%

02

Keine Elemente

tresor.kdbx
tresor Tresor Tresore
g w e r t z u i o
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Schritt 2

Wabhlen Sie ein Verzeichnis in der
Liste aus —ich wirde das Verzeichnis
Dokumente wahlen — und andern
den Dateinamen (hier: tresor.kdbx)
oder belassen Sie ihn auf
keepass.kdbx.

Tippen Sie anschliefend auf den
Button SPEICHERN
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Datenbankdatei (Tresor) erstellen

T4 Schritt 3 Scheal Schritta
G629 Nehmen Sie ein Blatt Papier, denken Nachdem Sie die
sich ein Passwort mit mindestens 8 D'atenl?ankdatei erfo.l.greich _
Mein, Tirccor sOilussel Buchstaben aus und schreiben Sie es I eingerichtet haben, 6ffnet sich
g Ll auf. Platzieren Sie anschlieRend das der Dialog zur Eingabe des
Helgo@Heinrich Papier an einem sicheren Ort! Hauptschlissels mit dem alle

Passwort

Daten im Tresor verschlisselt
Passwort bestatigen werden. Den Hauptschlissel
diirfen Sie nicht vergessen,
sonst sind die gespeicherten

Passworter weg.
Aber Sie haben sich ja das Hauptpasswort
auf einem Zettel notiert!

1.I

Schliisseldatei

Schliisseldatei

Hardwareschliissel

Hardwareschliissel

Geben Sie im Feld Passwort
ihren Hauptschlussel ein.
Wiederholen Sie die Eingabe im
Feld Passwort bestatigen
Anschliefend tippen Sie auf den
Button OK
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Einrichten

Datenbankdatei (Tresor) erstellen

SNeLd0100%

Die Benachrichtigungsberechtigung ermaglicht es,
den Status der Datenbank anzuzeigen und sie mit
einer leicht zugénglichen Taste zu sperren.

Wird diese Berechtigung nicht aktiviert, ist die im

Hintergrund geoffnete Datenbank nicht sichtbar,
wenn eine Anwendung im Verdergrund lauft

Spater Fragen

Schritt 5
Nun kommen noch zwei Einstellungen
zur Berechtigungen der App.

Benachrichtigungen erlauben

Tippen Sie nun auf den Button
Fragen

S edh100%

.‘

KeePassDX erlauben, dir
Benachrichtigungen zu senden?

Zulassen

Nicht zulassen

TE Bo ‘ Landkreis Gifhorn

Schritt 6
Benachrichtigungen erlauben
zulassen

Tippen Sie auf den Button Zulassen

A7 RLIES

= KeePassDX Database Q = i

Oy Datenvank

Perfekt, e
Der Passwort-Tresor ist nun
eingerichtet
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Zugriff via Fingerabdruck einrichten

14:53 & Se40100% M i S ¥4 N0 SChritt 8
= KeePassDXDatabase Q= Offnen Sie die Einstellungen indem Sie - Und tippen Sie auf Einstellungen
L r— auf das Symbol = tippen -
Datenban KeePassDX Database
a) e 5 f;r?gg:y%iAfn;Em:Z’;nﬁsunkdbx%ZD(U

Q Einstellungen

Zusammenfiihren van ...
Kopie speichern unter ...

ﬁ Sperren

@ Ober

W Unterstiitzen

Datenbankelemente
hinzufiigen

Eintrdge helfen dabei digitale
Konten zu verwalten.

Gruppen/Ordner gliedern Eintrage
i enbank.
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Einrichten
Zugriff via Fingerabdruck einrichten

14:54 2 De40100%

& Einstellungen
App

D App-Einstellungen
Suche, Sperre, Verlauf, Eigenschaften

I:-I Ausfiillen von Formularen
Tastatur, Automatische: 1] Zwisct age

® Gerdteentsperrung
Biometrie, Geridteanmeldedaten

@ Erscheinungsbild
Design, Farben, Attribute

Datenbank

O Datenbankeinstellungen
Metadaten, Papierkorb, Vorlagen, Verlauf

e Sicherheit
Verschlisselung, Schltisselableitungsfunktion

o Hauptschlissel
Passwortdnderung

Screenshot-Modus

Schritt 9
Tippen Sie auf Gerdateentsperrung

TE Bo ‘ Landkreis Gifhorn

14:54 & Ne4N100% M

€ Gerateentsperrung

Allgemein

Und tippen Sie auf
Biometrisches Entsperren

0 Gerdteentsperrung verwenden, um eine Datenbank

einfacher zu offnen

Biometrisches Entsperren
Ermiglicht das Scannen biometrischer Merkmale,
um die Datenbank zu &ffnen

Entsperrung mit Gerateanmeldedaten
Ermiglicht das Offnen der Datenbank mit deinen
Gerateanmeldedaten

Abfrage automatisch offnen
Die Gerdteentsperrung automatisch abfragen, falls
die Datenbank daftr eingerichtet ist

Inhalt

Zeitlich begrenzte Gerateentsperrung
Bei Nutzung der Geriteentsperrung keine
verschlisselten Inhalte speichern

Ablauf de
Dauer der Gel

Serdteentsperrung

perrung bis

Verschliisselungsschliissel I6schen
Alle mit der Gerateentsperrung verkniipften
Verschlusselungsschlussel [dschen

O AnschlieBend beenden Sie die App
und starten sie erneut ...

®

O

Q)

zuriickgesetzt wird

Screenshot-Modus
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Einrichten

Zugriff via Fingerabdruck einrichten

14:55 Sed0100%

o % 0
KeePassDX

Schritt 11

Die App fragt nun nach der zu
offnenden Datenbank. Unter dem Logo
KeePassDX steht schon die von uns
angelegte Datenbank tresor. kdbx.

Tippen Sie auf den Stern rechts vom
Datenbanknamen, so dass er
vollstandig ausgefillt ist.

Damit ist diese als Standard-Datenbank
ausgewahlt und wird von nun an
automatisch geoffnet.

Tippen Sie nun auf den Button
Vorhandene Datenbank 6ffnen

14:57 HeA0100%

€ tresorkdbx (1) s 2 0

asswort
E °|@
Schlis  ~ *ei ® } @
-|@
| 7@ Gerdteentsperrverkniipfung | ntsperren
\ ,/ :

Screenshut-Mudu _
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Schritt 12

Geben Sie im Feld Passwort
nochmals ihren Hauptschlissel ein
Und tippen abschlieRend auf den
Button Gerateentsperrverkniipfung

Nun mussen Sie ihren Finger auf den
Fingerscanner legen, um die
Freigabe Uber Fingerabdruck zu
bestatigen.

Bei dem nachsten Start der App
benotige ich nun nur noch den
Fingerabdruck um den Tresor zu
Offnen.

Herzlichen Glickwunsch!
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Ein Passwort in den Tresor eingeben

14557 & Sea009% Schritt 1 1457 & TeAN90Y SChritt 2
. . + —
= repssxoase @ = ¢ Tippen Sie auf den Button . = fePsdxpabbee 4 = i Fg erscheinen nun zwei neue
Oam Oentonk Um ein neues Passwort anzulegen Omm osenbank Buttons:
% voragen > % voragen > 1. Eintrag hinzufiigen
Tippen Sie auf diesen Button, um
ein neues Passwort anzulegen
2. Gruppe hinzufiigen
Tippen Sie auf diesen Button, um
eine Gruppe einzurichten
Wir wahlen Eintrag hinzufiigen
®
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Passworter

Ein Passwort in den Tresor eingeben

14:59 & NeA099%
P standad -
//)l;\\ 0]
T/ &
— Titel
rewe
erwinggmail.com
Passwort -
---------------- @ &
URL
Gilltig bis
e [c=
Notizen

Tags A

&
1l

x @J

Schritt 3

Geben Sie die notwendigen Felder ein:

Titel

Der Titel ist notwendig, um eine Zuordnung des
Passwortes zu einem Zugang zu haben und wird in
der Liste der Passworter des Managers angezeigt.
In diesem Beispiel ist dies der Zugang zum Online-
Portal der Firma Rewe.

Nutzername

Der Nutzername ist bei Online-Konten zumeist die
eigene E-Mail-Adresse, die bei der Anmeldung
verwendet worden ist.

Passwort

Das Passwort ist das Wichtigste und bedarf keiner
weiteren Erklarung.

Durch Tippen auf das Symbol ©

wird das Passwort in Klartext angezeigt,

um zu Uberprifen, ob ich es richtig
geschrieben habe

14:59 &

HWeAN9%

F Standard -
/;\I ®
Nl &
— Titel
rewe
erwinggmail.com
Passwort S
................ ® @
URL
Giiltig bis
. [
Notizen
Tags -
Abbrechen Speichern
; b & =
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Schritt 4

Durch Tippen auf den Button
wird der Eintrag gespeichert und
steht nun immer zur Verfligung.
Dieser tauch nun in der Liste der
Passworter unter dem Namen
Lrewe” auf .

Durch Tippen auf den Button
wird die Eingabe abgebrochen.
Es erfolgt keine Speicherung!

= KeePassDX Database

% Datenbank

a} Vorlagen

>
rewe
erwin@gmail.com
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Ein Passwort vor dem Anlegen eines Online-Kontos erstellen
Verwendung von sicheren Passwortern

1459 & DeA000% Schritt 3 14:59 & SeAR99%

Schritt 4
£ standad - Geben S|e d|e nOtwendlgen Felder eln' Fasswon ; S|e beﬁnden S|Ch Jetzt |m
N | ccosooccooo .Szgm rD . ..
Qﬁ) P * o Passwortgenerator. Beim Offnen des
[ ceue Titel 4o  ne Passwortgenerators wird sofort ein
Der Titel i i ineZ .
er Titel ist notwendig, um eine Zuordnung des ’ Zufallspasswort generiert nach den
[ etasmama — Passwortes zu einem Zugang zu haben und wird in ) e
:r::(agmm'mm ‘ der Liste der Passworter des Managers angezeigt. Eh—’ Einstellungen, die Sie vorgegeben
---------------- o @ In diesem Beispiel ist dies der Zugang zum Online- = O haben. In diesem Fall:
URL B Portal der Flrma R€W€. Zeidhen beinhalten \ Zeichen ignorieren ® Pa SSWO rtlénge.
’/Gm“g bis r NUtzername [ Mindgstens jedes Zeiche] eim"nal ) 11
D.er Nut&z_e:\;lnz.;lltr:(zjlst bei ((j).nllgme.-gon;en zulr;]elst die [ o 3 e Zeichenauswabhl:
Hotizen | clgene al res.se, € Del der Anmeldung groRe und kleine Buchstaben, Ziffern und
verwendet worden ist.
Sonderzeichen
Tags - Passwort .
. ® Der orangene Streifen unter dem
Um das Passwort zu erstellen, tippen ) o )
. Feld Passwort zeigt die Sicherheit
Sie auf den Button @
des Passwortes an:
Fasowort ——_— rot schwaches Passwort
_ orange akzeptables Passwort
v 0 & = oy
- . = ) u grun starkes Passwort
A—
—— ] . . r v I .
Nach dem Festlegen des Passworteintrags kann ich diesen zum Anmelden Button . Ubernimmt das
des Online Kontos verwenden Passwort in meinen Eintrag
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Das Smartphone wurde gestohlen oder ist defekt ...
meine Passworter auch ... Was tun ?

14554 & S®L0100% Schritt 1 1895 & @ Schritt 2
v A 1 'l 1 =  Backul . . . . .

- Offnen 5".9 das Haup'tmenL.J und tippen e Wihlen Sie Ein Verzeichnis oder
N~ auf den Eintrag Kopie speichern unter R Laufwerk aus, wohin Sie die Kopie
S . des Tresors speichern mochten.
£ Einstellungen
Zusammenfihren von ... Tippen Sie anSChlieEend an den
Kopie speichern unter ... Button SPEICHERN.

B sperren
o Die Kopie des Tresors liegt nun in
W Uunterstiit

dem verwendeten Speicherort und
dem Dateiname: keepass copy.kdbx

Tipps zum Speicherort:

USB-Stick ist eine sichere Wahl

keepass_copy.kdbx m

9,00 €
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Sicherheit des Tresors TEBQ | Londuroi imor

Mit diesem Algorithmus werden die Tresordaten von Dir verschliisselt

Der Advanced Encryption Standard (AES) (deutsch etwa ,fortschrittlicher Verschlusselungsstandard®) ist eine Blockchiffre,
die als Nachfolger des DES im Oktober 2000 vom National Institute of Standards and Technology (NIST) als US-
amerikanischer Standard bekanntgegeben wurde. Der Algorithmus wurde von Joan Daemen und Vincent Rijmen unter der
Bezeichnung Rijndael entwickelt.

Es handelt sich um ein symmetrisches Verschlusselungsverfahren, d. h. der Schlissel zum Ver- und Entschlisseln ist
identisch. Der Rijndael-Algorithmus besitzt variable, voneinander unabhangige Block- und Schlussellangen von 128, 160, 192,
224 oder 256 Bit. Rijndael bietet ein sehr hohes Mal} an Sicherheit; erst mehr als zehn Jahre nach seiner
Standardisierung wurde der erste theoretisch interessante, praktisch aber nicht relevante Angriff gefunden.

AES schrankt die Blocklange auf 128 Bit und die Wahl der Schlissellange auf 128, 192 oder 256 Bit ein. Die Bezeichnungen
der drei AES-Varianten AES-128, AES-192 und AES-256 beziehen sich jeweils auf die gewahlte Schlissellange.
AES ist frei verfugbar und darf ohne Lizenzgebihren eingesetzt sowie in Soft- und Hardware implementiert werden.

Das Verfahren ist pragmatisch sicher; das heif3t, es ist kein praktisch durchfihrbarer Anariff bekannt. Es ist jedoch
theoretisch gebrochen: die Entzifferung ist unter Umstanden mit geringerem (aber noch immer unrealistisch hohem) Aufwand
maoglich als das systematische Durchprobieren aller moglicher Schlitissel.

AES-192 und AES-256 sind in den USA flr staatliche Dokumente mit
hochstem Geheimhaltungsgrad zugelassen.
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