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Google Play Store

Schritt 1

Starten Sie die App 
Google Play Store und
tippen Sie unten auf den 
Button Suche

Schritt 2

Geben Sie in dem Suche-Eingabefeld
den App-Namen „keepassdx“ ein
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Google Play Store

Schritt 3

Suchen Sie nach dem Symbol
und tippen Sie auf Installieren.
Die App wird nun heruntergeladen

Schritt 4

Nachdem die App installiert wurde 
erscheint rechts der Button Öffnen.

Tippen Sie auf diesen Button. Die 
App wird nun gestartet.
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Schritt 1

Als Hilfestellung wird hierbei immer ein 
hellblauer Kreis mit Informationen 
angezeigt. Durch Wischen mit dem 
Finger über diesen Kreis verschwindet 
der Hinweis.

Tippen Sie nun auf den Button 
Neue Datenbankdatei erstellen

Schritt 2

Wählen Sie ein Verzeichnis in der 
Liste aus – ich würde das Verzeichnis 
Dokumente wählen – und ändern 
den Dateinamen (hier: tresor.kdbx) 
oder belassen Sie ihn auf 
keepass.kdbx.

Tippen Sie anschließend auf den 
Button SPEICHERN

Datenbankdatei (Tresor) erstellen

Dokumente

Dokumente

Verzeichnis

Dateiname
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Schritt 4

Nachdem Sie die 
Datenbankdatei erfolgreich 
eingerichtet haben, öffnet sich 
der Dialog zur Eingabe des 
Hauptschlüssels mit dem alle 
Daten im Tresor verschlüsselt 
werden. Den Hauptschlüssel 
dürfen Sie nicht vergessen, 
sonst sind die gespeicherten 
Passwörter weg.
Aber Sie haben sich ja das Hauptpasswort 
auf einem  Zettel notiert!

Geben Sie im Feld Passwort
ihren Hauptschlüssel ein.
Wiederholen Sie die Eingabe im 
Feld Passwort bestätigen
Anschließend tippen Sie auf den 
Button OK

Datenbankdatei (Tresor) erstellen

Schritt 3

Nehmen Sie ein Blatt Papier, denken 
sich ein Passwort mit mindestens 8 
Buchstaben aus und schreiben Sie es 
auf. Platzieren Sie anschließend das 
Papier an einem sicheren Ort!

Mein Tresorschlüssel 
Passwort:

Helga@Heinrich

1.

2.

3.
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Schritt 5

Nun kommen noch zwei Einstellungen 
zur Berechtigungen der App.

Benachrichtigungen erlauben

Tippen Sie nun auf den Button 
Fragen

Schritt 6

Benachrichtigungen erlauben 
zulassen

Tippen Sie auf den Button Zulassen

Datenbankdatei (Tresor) erstellen

Perfekt,
Der Passwort-Tresor ist nun 
eingerichtet
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Schritt 7

Öffnen Sie die Einstellungen indem Sie 
auf das Symbol tippen

Schritt 8

Und tippen Sie auf Einstellungen

Zugriff via Fingerabdruck einrichten
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Schritt 9

Tippen Sie auf Geräteentsperrung
Schritt 10

Und tippen Sie auf 
Biometrisches Entsperren

Anschließend beenden Sie die App 
und starten sie erneut …

Zugriff via Fingerabdruck einrichten
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Schritt 11

Die App fragt nun nach der zu 
öffnenden Datenbank. Unter dem Logo 
KeePassDX steht schon die von uns 
angelegte Datenbank tresor.kdbx.

Tippen Sie auf den Stern rechts vom 
Datenbanknamen, so dass er 
vollständig ausgefüllt ist. 
Damit ist diese als Standard-Datenbank 
ausgewählt und  wird von nun an 
automatisch geöffnet.

Tippen Sie nun auf den Button 
Vorhandene Datenbank öffnen

Schritt 12

Geben Sie im Feld Passwort 
nochmals ihren Hauptschlüssel ein
Und tippen abschließend auf den 
Button Geräteentsperrverknüpfung

Nun müssen Sie ihren Finger auf den 
Fingerscanner legen, um die 
Freigabe über Fingerabdruck zu 
bestätigen.

Bei dem nächsten Start der App 
benötige ich nun nur noch den 
Fingerabdruck um den Tresor zu 
Öffnen.

Herzlichen Glückwunsch!

Zugriff via Fingerabdruck einrichten
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Schritt 1

Tippen Sie auf den Button
Um ein neues Passwort anzulegen 

Schritt 2

Es erscheinen nun zwei neue 
Buttons:
1. Eintrag hinzufügen

Tippen Sie auf diesen Button, um
ein neues Passwort anzulegen

2. Gruppe hinzufügen
Tippen Sie auf diesen Button, um
eine Gruppe einzurichten

Wir wählen Eintrag hinzufügen

Ein Passwort in den Tresor eingeben
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Schritt 3

Geben Sie die notwendigen Felder ein:

Titel
Der Titel ist notwendig, um eine Zuordnung des 
Passwortes zu einem Zugang zu haben und wird in 
der Liste der Passwörter des Managers angezeigt.
In diesem Beispiel ist dies der Zugang zum Online-
Portal der Firma Rewe.

Nutzername
Der Nutzername ist bei Online-Konten zumeist die 
eigene E-Mail-Adresse, die bei der Anmeldung 
verwendet worden ist.

Passwort
Das Passwort ist das Wichtigste und bedarf keiner 
weiteren Erklärung.

Durch Tippen auf das Symbol
wird das Passwort in Klartext angezeigt, 
um zu überprüfen, ob ich es richtig 
geschrieben habe  

Schritt 4

Durch Tippen auf den Button
wird der Eintrag gespeichert und 
steht nun immer zur Verfügung. 
Dieser tauch nun in der Liste der 
Passwörter unter dem Namen 
„rewe“ auf .

Durch Tippen auf den Button
wird die Eingabe abgebrochen.
Es erfolgt keine Speicherung! 

Ein Passwort in den Tresor eingeben

Abbrechen Speichern
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Schritt 3

Geben Sie die notwendigen Felder ein:

Titel
Der Titel ist notwendig, um eine Zuordnung des 
Passwortes zu einem Zugang zu haben und wird in 
der Liste der Passwörter des Managers angezeigt.
In diesem Beispiel ist dies der Zugang zum Online-
Portal der Firma Rewe.

Nutzername
Der Nutzername ist bei Online-Konten zumeist die 
eigene E-Mail-Adresse, die bei der Anmeldung 
verwendet worden ist.

Passwort
Um das Passwort zu erstellen, tippen 
Sie auf den Button 

Schritt 4

Sie befinden sich jetzt im 
Passwortgenerator. Beim Öffnen des 
Passwortgenerators wird sofort ein 
Zufallspasswort generiert nach den 
Einstellungen, die Sie vorgegeben 
haben. In diesem Fall:
Passwortlänge:
11

Zeichenauswahl: 
große und kleine Buchstaben, Ziffern und 

Sonderzeichen

Der orangene Streifen unter dem 
Feld Passwort zeigt die Sicherheit 
des Passwortes an:
rot schwaches Passwort
orange akzeptables Passwort
grün starkes Passwort

Button übernimmt das
Passwort in meinen Eintrag

Ein Passwort vor dem Anlegen eines Online-Kontos erstellen
Verwendung von sicheren Passwörtern

Nach dem Festlegen des Passworteintrags kann ich diesen zum Anmelden
des Online Kontos verwenden
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Schritt 1

Öffnen Sie das Hauptmenü und tippen 
auf den Eintrag Kopie speichern unter

Schritt 2

Wählen Sie Ein Verzeichnis oder 
Laufwerk aus, wohin Sie die Kopie 
des Tresors speichern möchten.

Tippen Sie anschließend auf den
Button SPEICHERN.

Die Kopie des Tresors liegt nun in 
dem verwendeten Speicherort und 
dem Dateiname: keepass_copy.kdbx

Tipps zum Speicherort:

USB-Stick ist eine sichere Wahl

Das Smartphone wurde gestohlen oder ist defekt …
meine Passwörter auch … Was tun ?

9,00 €
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Mit diesem Algorithmus werden die Tresordaten von Dir verschlüsselt

Der Advanced Encryption Standard (AES) (deutsch etwa „fortschrittlicher Verschlüsselungsstandard“) ist eine Blockchiffre, 

die als Nachfolger des DES im Oktober 2000 vom National Institute of Standards and Technology (NIST) als US-

amerikanischer Standard bekanntgegeben wurde. Der Algorithmus wurde von Joan Daemen und Vincent Rijmen unter der 

Bezeichnung Rijndael entwickelt.

Es handelt sich um ein symmetrisches Verschlüsselungsverfahren, d. h. der Schlüssel zum Ver- und Entschlüsseln ist 

identisch. Der Rijndael-Algorithmus besitzt variable, voneinander unabhängige Block- und Schlüssellängen von 128, 160, 192, 

224 oder 256 Bit. Rijndael bietet ein sehr hohes Maß an Sicherheit; erst mehr als zehn Jahre nach seiner 

Standardisierung wurde der erste theoretisch interessante, praktisch aber nicht relevante Angriff gefunden.

AES schränkt die Blocklänge auf 128 Bit und die Wahl der Schlüssellänge auf 128, 192 oder 256 Bit ein. Die Bezeichnungen 

der drei AES-Varianten AES-128, AES-192 und AES-256 beziehen sich jeweils auf die gewählte Schlüssellänge. 

AES ist frei verfügbar und darf ohne Lizenzgebühren eingesetzt sowie in Soft- und Hardware implementiert werden.

Das Verfahren ist pragmatisch sicher; das heißt, es ist kein praktisch durchführbarer Angriff bekannt. Es ist jedoch 

theoretisch gebrochen: die Entzifferung ist unter Umständen mit geringerem (aber noch immer unrealistisch hohem) Aufwand 

möglich als das systematische Durchprobieren aller möglicher Schlüssel. 

AES-192 und AES-256 sind in den USA für staatliche Dokumente mit 

höchstem Geheimhaltungsgrad zugelassen.
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