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Quelle: https://polizei.nrw/artikel/der-enkeltrick

Das Telefon klingelt:
"Ja hallo, ich bin`s, deine Enkelin. Ich hatte einen Unfall, bin verletzt, aber es geht mir gut. Ich war auch nicht Schuld. Aber die 
andere Frau, die muss operiert werden. Wir wollen das ohne viel Tamtam regeln. Und das kostet Geld...!„

Oder

"Hallo ich bin`s dein Enkel. Ich kann kurzfristig an eine günstige Wohnung kommen. Dafür brauche ich schnell Geld für eine 
Anzahlung. Verrate aber nichts den anderen. Das soll eine Überraschung sein!"

oder, oder, oder ...

So oder so ähnlich steigen Betrüger in die Masche Enkeltrick ein, um ältere Menschen um ihr Erspartes zu bringen.

https://polizei.nrw/artikel/der-enkeltrick
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Quelle: https://polizei.nrw/artikel/der-enkeltrick

Wenn Sie selbst angerufen werden:

• Seien Sie vorsichtig, wenn Sie jemand telefonisch um Geld bittet.

• Legen Sie einfach den Telefonhörer auf, sobald ihr Gesprächspartner, häufig ein angeblicher Enkel, Geld von Ihnen fordert.

• Vergewissern Sie sich, ob der Anrufer wirklich ein Verwandter ist. Rufen Sie ihn zurück.

• Übergeben Sie niemals Geld an Ihnen unbekannte Personen.

• Informieren Sie sofort die Polizei, wenn Ihnen ein Anruf verdächtig vorkommt: Notrufnummer 110!

• Wenden Sie sich auf jeden Fall an die Polizei, wenn Sie Opfer geworden sind und erstatten Sie eine Anzeige.

• Bei Fragen helfen Ihnen die im Opferschutz besonders geschulten Beamtinnen und Beamte Ihrer örtlichen Polizei gerne.

https://polizei.nrw/artikel/der-enkeltrick
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Informationen 229-BR-Gut-beraten-im-hohen-Alter (002).pdf
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Sichere Internet-Adressen

Achten Sie immer darauf, ob eine Internetseite verschlüsselt ist 
Das erkennen Sie daran, dass die Internetadresse der Seite mit "https://" beginnt. 

https://www.google.de http://homecontrol

Beispiel:
Mein Computer Server im Internet

Text:
„Hallo Internet“

Übertragung:
„aC#Q6trdgfsse“

Netz Netz

Text:
„Hallo Internet“

Verschlüsselung

Hypertext Transfer ProtocolHypertext Transfer Protocol Secure
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Öffentliches WLAN (Wireless Local Area Network)

Wenn Sie öffentliches WLAN nutzen, 
seien Sie sich bewusst, dass die Verbindungen in der Regel nicht verschlüsselt sind

Jeder, der sich im gleichen Netzwerk befindet, könnte an Daten von Ihnen gelangen!

In der Regel speichern Geräte die Netzwerke, mit denen sie 
irgendwann mal verbunden waren. Das dient dazu, beim 
nächsten Mal in Reichweite des WLAN-Netzes sofort wieder eine 
Verbindung herzustellen, sofern das WLAN-Modul aktiviert ist.

• Schalten Sie daher das WLAN-Modul komplett ab, wenn Sie es 
nicht benötigen. 

• gespeicherte öffentliche Netzwerke löschen. 
• Der Name eines WLANs ist frei wählbar. So könnten Betrüger 

eine Kopie eines bekannten öffentlichen Netzwerks einrichten. 
Wählt sich Ihr Gerät in so ein kopiertes Netzwerk ein, können 
Sie unbemerkt zum Beispiel auf schädliche Internetseiten 
gelenkt werden.

Öffentliches unverschlüsselter Hotspot

verschlüsselt

offen
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Gepeicherte WLAN Netzwerke prüfen & löschen

Einstellungen  WLAN weitere Einstellungen  Gespeicherte Netzwerke

1. Wählen Sie im Startmenü:

2. Wählen Sie das Netzwerk aus, welches Sie entfernen möchten

3. Tippen Sie in dem geöffneten Dialog den Button „Nicht Merken“ oder „Löschen“
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Recherche Qualitätscheck

Gesetzliche Informationspflichten von Dienstanbietern

Telemediengesetz (TMG)

§ 5 Allgemeine Informationspflichten
Diensteanbieter haben für geschäftsmäßige, in der Regel gegen Entgelt angebotene Telemedien folgende Informationen leicht 

erkennbar, unmittelbar erreichbar und ständig verfügbar zu halten:

1. Namen,  Anschrift , Rechtsform (bei juristischen Personen)

2. Angaben zur schnellen elektronische Kontaktaufnahme (E-Mail) und Post Adresse,

3. Handelsregister, Vereinsregister, Partnerschaftsregister oder Genossenschaftsregister(in das sie eingetragen sind, und die entsprechende 

Registernummer)

4. Umsatzsteueridentifikationsnummer (nach § 27a des Umsatzsteuergesetzes)

5. bei audiovisuellen Mediendiensteanbietern die Angabe

a) des Mitgliedstaats, der für sie Sitzland ist oder als Sitzland gilt sowie

b) der zuständigen Regulierungs- und Aufsichtsbehörden.
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Recherche Qualitätscheck

Wie zuverlässig und glaubwürdig ist ein Internetseite!

Fake-Seiten haben eine noch nie dagewesene Relevanz. Es gab noch nie so viele Fake-Shops, Website-Kopien 
von Bankinstitutionen oder Klone von international genutzten Plattformen!

➢ Die Sprache ist ein wichtiger Indikator sein, dass etwas nicht stimmt (Rechtschreibfehler & Grammatikfehler)

➢ Der Domainname sieht auffällig aus, unterscheidet sich von der offiziellen Seite oder passt nicht zum angebotenen Produkt
Beispiel: www.amason.com anstatt das Original www.amazon.com

➢ Vermeintlich erworbene Gütesiegel sind lediglich als standardisiertest Bild auf die Seite kopiert. Wenn Sie das jeweiligen Siegel 
anklicken, sollte sich eigentlich ein Zertifikat des Siegel-Anbieters öffnen

➢ Das Impressum und die AGBs der Seite fehlen ganz oder sind unvollständig

➢ Auf Fake-Seiten fehlen auch nicht selten die Kontaktangaben

➢ Fake-Shops stechen durch besonders durch unrealistische Preise hervor

➢ In der Regel kann man die Ware von Fake-Shops nur gegen Vorkasse oder Direktüberweisung kaufen

http://www.amason.com/
http://www.amazon.com/
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Recherche Qualitätscheck

➢ Die Sprache ist ein wichtiger Indikator sein, dass etwas nicht stimmt (Rechtschreibfehler & Grammatikfehler)

Neuscheimung

Rechtschreibfehler
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Recherche Qualitätscheck

➢ Der Domainname sieht auffällig aus, unterscheidet sich von der offiziellen Seite oder passt nicht zum angebotenen Produkt
Beispiel: www.amason.com anstatt das Original www.amazon.com

https://www.amason.de

Falsche Internetadresse

http://www.amason.com/
http://www.amazon.com/
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Recherche Qualitätscheck

➢ Vermeintlich erworbene Gütesiegel sind lediglich als standardisiertest Bild auf die Seite kopiert. 
Wenn Sie das jeweiligen Siegel  anklicken, sollte sich eigentlich ein Zertifikat des Siegel-Anbieters öffnen

ZERTIFIKAT
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Recherche Qualitätscheck

➢Das Impressum und die AGBs der Seite fehlen ganz oder sind unvollständig

➢Auf Fake-Seiten fehlen auch nicht selten die Kontaktangaben
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Recherche Qualitätscheck

➢ In der Regel kann man die Ware von Fake-Shops nur gegen Vorkasse oder Direktüberweisung kaufen
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Recherche Qualitätscheck
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Recherche Wissen

Besuchen Sie nur seriöse Internetseiten

➢ renomierte Seiten von Hochschulen oder Wiki‘s

Beispiel:  www.wikipedia.de

Bundesministerium für Bildung und Forschung – BMBF

https://scholar.google.de

http://www.wikipedia.de/
https://www.bmbf.de/bmbf/de/home/home_node.html
https://scholar.google.de/
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Recherche Nachrichten

Wie objektiv sind die Nachrichten ?
Wie glaubwürdig sind die Nachrichten ?
Werden wir manipuliert ?

Mehr als 85 Prozent der Menschen, die "Ipsos" 

interviewte, fürchteten den Einfluss von Fake-News im 

Netz. Ganze 87 Prozent glauben sogar, dass derartige 

Falschinformationen bereits ihrem Land geschadet hätten. 
Und auch die Unesco fürchtet, dass unkontrollierte Fake-
News Einfluss auf Wahlen haben könnten.

Quelle: Der goldene Aluhut gUG

➢Ist die Quelle seriös? Sind die Daten überprüfbar? Welche Inhalte teilt die Quelle noch? 
➢Welche weiteren Quellen bestätigen die Meldung? Sind es Leitmedien, Vollmedien, Blogs, 

Boulevardblätter oder selbsternannte Enthüllungsjournalisten? 
➢Wer steht hinter dem Medium? 
➢Gibt es eine Webseite mit Impressum? 
➢Gibt es überprüfbare Daten zu dem Vorfall/Ereignis? 
➢Gibt es Studien zu (pseudo)wissenschaftlichen Behauptungen? 
➢Wenn ja, sind die Studien seriös? Doppelverblindet, randomisiert, med. ggf. placebokontrolliert? 
➢Wurden die Behauptungen bereits widerlegt? Wer hat sie widerlegt? (Quellencheck) 
➢Lassen sich die Bilder des Artikels googeln? (siehe Bildforensik) 
➢Wie hoch ist die Wahrscheinlichkeit, dass das Genannte zutrifft?

Hier eine Checkliste:
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Recherche Nachrichten

In Deutschland sind zumindest die öffentlich rechtliche Institutionen oder Zeitungen bemüht, wahrheitgemäß
zu berichten

Beispiele: www.zdfheute.de

www.tagesschau.de

www.braunschweiger-zeitung.de

Überregionale Zeitungen und Magazine

Faktencheck durch öffentlich rechtliche

http://www.zdfheute.de/
http://www.tagesschau.de/
http://www.braunschweiger-zeitung.de/
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Recherche Lesezeichen

Wichtige Internetadressen (Bsp. Online Banking) und Internetseiten, die Sie oft besuchen werden in den 
Favoriten oder auch Lesezeichen abgespeichert. Diese Lesezeichen stehen auf Mausklick zur Verfügung

Favoritenleiste anzeigen

Favoriten/Lesezeichen

Menü anklicken

1

2

3
Favoritenleiste wird immer angezeigt
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Recherche Lesezeichen

Favoriten zur Favoritenleiste hinzufügen

Schritt 1: Internetseite aufrufen (hier: Sparkasse Gifhorn)

Schritt 2: Favoriten Symbol anklicken oder Tastenkombination <Strg> +>d>

Schritt 3: Button ‚Fertig‘ anklicken

Name des Favoriten optional anpassen

Ordner ‚Favoritenleiste‘ auswählen
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Voraussetzung

Um im Internet einzukaufen gibt es dafür Voraussetzungen:

Bestellung eines Newsletters: E-Mail Adresse

Bestellung von Ware: E-Mail Adresse, Passwort
Kontaktdaten: Name,Vorname, Geburtsdatum
Lieferadresse: PLZ, Ort, Straße, Hausnummer
Bezahlung: IBAN, Kontoinhaber oder Kreditkarte

Die E-Mail Adresse ist heutzutage der Benutzername eine Kontos. Hierüber läuft die Kommunikation zwischen
dem Kontoinhaber über die Bestellbestätigung und den Versand.

Falls keine E-Mail vorhanden ist muss ein E-Mail Konto eingerichtet werden.
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Einkaufen : E-Mail Konto erstellen

www.web.de
1&1 Mail & Media GmbH
Karlsruhe

www.gmx.net
1&1 Mail & Media GmbH
Karlsruhe

email.freenet.de
freenet.de GmbH
Hamburg

unabhänge kostenlose E-Mail Anbieter

outlook.live.com
Microsoft Corporation
Redmond USA

icloud.com/mail
Apple Retail Germany GmbH
München/USA

Microsoft Windows Apple iOS

in Verbindung mit Hardware

E-Mail Anbieter

www.google.com
Google Ireland Limited
Dublin/Irland

Android

die Standorte der Server außerhalb der EU fehlen die strengen 
Datenschutzrichtlinien!
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Einkaufen : E-Mail Sicherheit

• Nutzen Sie einen sicheren Login:
Wählen Sie ein sicheres Passwort und verwenden Sie dieses ausschließlich für Ihr E-Mail-Postfach. Schützen Sie das Postfach wenn möglich mit einem zweiten
Faktor.

• Verwenden Sie einen aktuellen Virenschutz:
Der häufigste Verbreitungsweg für Schadsoftware ist der E-Mail-Anhang. Zum Schutz vor Viren empfiehlt sich die Installation eines Virenscanners – und zwar
auf allen internetfähigen Geräten wie PC, Smartphone und Tablet.

• Aktivieren Sie einen Spamfilter:
Aktivieren Sie den Spam-Schutz Ihres E-Mail-Anbieters. Antworten Sie nie auf Spam-Nachrichten, denn damit teilen Sie dem Absender mit, dass Sie Ihre
Adresse nutzen und erreichbar sind.

• Achten Sie auf Absender und Betreffzeile:
Seien Sie vorsichtig bei merkwürdigen Nachrichten. Fragen Sie im Zweifel telefonisch oder persönlich nach.

• Öffnen Sie keine unbekannten Anhänge oder Links:
Öffnen Sie E-Mail-Anhänge nur, wenn Sie mit der Zusendung gerechnet haben. Überprüfen Sie zuvor, ob angezeigte und tatsächliche Zieladresse
übereinstimmen.

•Verschlüsseln Sie Ihre E-Mails:
Wählen Sie Anbieter, die Nachrichten sicher verschlüsseln. Bevorzugen Sie eine Ende-zu-Ende-Verschlüsselung.

BSI - Nutzen Sie die E-Mail wirklich sicher? - Nutzen Sie die E-Mail wirklich sicher? (bund.de)

Weiterführende Informationen: Bundesamt für Sicherheit in der Informationstechnik

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/E-Mail-Sicherheit/e-mail-sicherheit.html
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Einkaufen: Passwörter
Hacker-Angriffe

1     Passwort aus einer Datenbank

2     Passwörter aus einem Wörterbuch

3     Brute-Force-Attacke

Hierbei werden zunächst solche Passwörter probiert, die bereits bei einem Datenleak veröffentlicht 
wurden. Nach den Leaks kursieren im Darknet meist Datenbanken mit riesigen Mengen von 
Passwörtern. Darin sind natürlich besonders die Passwörter, die häufig von anderen Nutzern verwendet 
werden. Wenn Sie Pech haben, enthält die Datenbank aber auch genau das Passwort, das Sie für ein 
Benutzerkonto verwenden.

Diese Methode ähnelt sehr der vorherigen, nur, dass Angreifer in diesem Fall anstelle einer 
Datenbank ein Wörterbuch als Grundlage nutzen. Sie probieren dann mögliche Wörter und 
Wortkombinationen als Passwort aus. Auch leichte Abwandlungen, etwa durch das Hinzufügen 
einer Zahlenfolge am Ende („ApfelBirne123“), werden probiert.

Bei einer Brute-Force-Attacke probieren Kriminelle „mit roher Gewalt“, ein Passwort zu erraten. 
Dafür werden alle möglichen Kombinationen aus Buchstaben, Zahlen und Sonderzeichen 
ausprobiert, bis das richtige Passwort gefunden wurde. Das geht bei kurzen unkomplizierten 
Passwörtern oft recht schnell, dauert bei komplexen und langen Kennwörtern aber selbst mit 
moderner Hardware deutlich länger.

PASSWORTSICHERTHEIT

Die schlechtesten deutschen Passwörter 
Top 10
•123456
•123456789
•12345678
•password
•1234567
•111111
•123123
•1234567890
•abc123
•000000
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Einkaufen: Passwörter
Sicherheit

Passwort-Sicherheit-Check

Passwort Sicherheit Ein herkömmlicher PC könnte dein Passwort knacken innerhalb von

12345678 miserabel sofort

qwertz miserabel sofort

20031961 miserabel sofort

20.03.1961 schlecht 25 Tagen

bm20.03.1961 gut 3600 Jahren

bm@20.03.1961 gut 3.000.000 Jahren

Bm#[fsg7\++“§54FG# sehr gut 300 Trilliarden Jahren

• Ein sicheres Passwort sollte mindestens acht Zeichen lang sein (besser mehr) und sowohl Buchstaben, Zahlen als auch Sonderzeichen enthalten.

• Vermeiden Sie Wortkombinationen oder logische Zahlen- oder Buchstabenreihen. Formen Sie stattdessen etwa Passwörter, die auf einem 
persönlichen Merksatz beruhen oder komplett unreflektierte Zeichenreihen beruhen.

• Nutzen Sie für jede Registrierung ein neues, sicheres Passwort. Sollte eines doch einmal geknackt werden 
(denn kein Passwort ist 100-prozentig sicher!), bleiben andere Zugänge dennoch geschützt.

• Ein sicheres Passwort ist nur die halbe Miete: Virenschutz, Firewall und ein sorgsamer Umgang mit den Logindaten sind ebenfalls unerlässlich, 
um den Schutz vor Datendiebstahl maximal zu optimieren.

https://checkdeinpasswort.de/
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Einkaufen: Konto

1

2

3

Konto Symbol anklicken

„Konto erstellen“ anklicken

ist die Seite verschlüsselt ?

E-Mail Adresse eingeben

E-Mail Adresse nochmal eingeben

Passwort eingeben und merken!

„Weiter“ anklicken
>>> fertig
Nun kann man sich mit dem Konto
anmelden

Häufig wird die 2-Wege Authentifizierung  angewendet. Dann bekommt man an seine
E-Mail Adresse eine Bestätigung  in der ein Link zur Bestätigung angeklickt werden
muss!

4

5

6

7


