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e Enkeltricks und mehr .... TEBQ | Landkreis Gifhorn

 Sicher surfen

* Einkaufen
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Enkel Tr|Ck TEBO ‘ Landkreis Gifhorn
Quelle: https://polizei.nrw/artikel/der-enkeltrick

Das Telefon klingelt:
"Ja hallo, ich bin’'s, deine Enkelin. Ich hatte einen Unfall, bin verletzt, aber es geht mir gut. Ich war auch nicht Schuld. Aber die
andere Frau, die muss operiert werden. Wir wollen das ohne viel Tamtam regeln. Und das kostet Geld...!,,

Oder

"Hallo ich bin’s dein Enkel. Ich kann kurzfristig an eine ginstige Wohnung kommen. Daflir brauche ich schnell Geld fiir eine
Anzahlung. Verrate aber nichts den anderen. Das soll eine Uberraschung sein!"

oder, oder, oder ...

So oder so ahnlich steigen Betrliger in die Masche Enkeltrick ein, um altere Menschen um ihr Erspartes zu bringen.
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Enkel Tr|Ck TEBO ‘ Landkreis Gifhorn
Quelle: https://polizei.nrw/artikel/der-enkeltrick

Wenn Sie selbst angerufen werden:

» Seien Sie vorsichtig, wenn Sie jemand telefonisch um Geld bittet.

* Legen Sie einfach den Telefonhorer auf, sobald ihr Gesprachspartner, haufig ein angeblicher Enkel, Geld von lhnen fordert.
* Vergewissern Sie sich, ob der Anrufer wirklich ein Verwandter ist. Rufen Sie ihn zurtck.

e Ubergeben Sie niemals Geld an lhnen unbekannte Personen.

* Informieren Sie sofort die Polizei, wenn Ihnen ein Anruf verdachtig vorkommt: Notrufnummer 110!

 Wenden Sie sich auf jeden Fall an die Polizei, wenn Sie Opfer geworden sind und erstatten Sie eine Anzeige.

* Bei Fragen helfen Ihnen die im Opferschutz besonders geschulten Beamtinnen und Beamte lhrer ortlichen Polizei gerne.
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I nfO rm atio nen 229-BR-Gut-beraten-im-hohen-Alter (002).pdf

Alteres Ehepaar von zwei - TIPPS
Gaunerinnen ausgetrickst » Lassen Sie nie Unbekannte in lhre
GroR Gerau - Zwei unbekannte Wohnung.

Frauen fragten bei einem Ehepaar im Alter
von 71 und 75 Jahren an der Wohnungstir
nach Zettel und Stift. Das Ganovenduo
wollte angeblich einer anderen Hausbewoh-

» Nutzen Sie einen Tlrspion und
eine Sprechanlage.

nerin eine Nachricht hinterlassen. Als die

Bewohnerin die Utensilien holte, gingen die » Offnen Sie lhre Tiir nur mit vorgelegter
beiden Frauen in die Wohnung. In der Kiiche Tursperre (z. B. Kastenschloss mit
lenkte eine der Trickdiebinnen das Ehepaar Sperrbiigel).

ab, wahrend die andere im Schlafzimmer

nach Geld suchte. Mit einigen hundert Euro

Bargeld machten sich die beiden aus dem » Reichen Sie Stift, Wasser usw. immer nur

Staub. durch den Tirspalt einer per Tirsperre
gesicherten Tir oder durch das Fenster.
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Mann wird Opfer eines schamlosen
Trickdiebs

Rastatt - Ein Mann stand bei einem Senior
an der Tir, als dieser vom Einkaufen nach
Hause kam. Er behauptete, sein Vater sei
ein ehemaliger Kollege des 95-Jahrigen
gewesen und bot ihm an, die Taschen nach

oben zu tragen. Nachdem er sich so das Ver-

trauen seines Opfers erschlichen hatte,
gelangte der Tater in die Wohnung, wo er
dem alten Mann angeblich wertvolle
Lederjacken zum Verkauf anbot. Als das
Opfer ins Schlafzimmer ging, um Geld zu
holen, griff der Mann zu und floh mit
insgesamt 600 Euro Bargeld. Die wert-
losen Jacken lieR er am Tatort zuriick.

TIPPS

» Fordern Sie von Personen, die angeben
von einer Behérde zu sein, den Dienst-
ausweis und prifen Sie diesen sorgfaltig.
Denken Sie daran, dass die Tater sehr
professionell arbeiten und in der Lage
sind, tAuschend echte Dokumente oder
Ausweise zu erstellen. Fragen Sie deshalb
im Zweifelsfall bei der betreffenden
Behdrde nach der Richtigkeit des
Besuchs.

» Zeigen Sie niemandem |hren Schmuck
oder lhr Bargeld.

» Pflegen Sie guten Kontakt zu lhren
Nachbarn und bitten Sie diese ge-
gebenenfalls als Vertrauensperson hinzu.
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Informationen

TIPPS ~ TIPPS
Réuber entkommt unerkannt » Seien Sie misstrauisch, wenn jemand » Lassen Sie nur dann Handwerker in die
Bf'mhﬂrg_f E? klingelte an der Wohnungstur vorgibt, Sie zu kennen oder einen Wohnung, wenn Sie diese selbst bestellt
einer 80-jahrigen Frau. Ein Unbekannter gab , ;
sich gegenlber der Seniorin als Monteur gemeinsamen Verwandten oder haben oder sie vom Vermieter
aus. Unter dem Vorwand, den Wasserzahler Bekannten zu haben. EHQEkﬂndigt wurden.
ablesen zu wollen, verschaffte sich der
Mann Zugang zu der Wohnung und forderte » Lassen Sie sich von keinem Unbe- ¥ Bezahlen Sie keinen Handwerker in bar,
platzlich von der Seniorin deren Bargeld. Als kannten die Einkaufstaschen in die sondern verlangen Sie eine Rechnung, die
diese der Aufforderung nicht nachkam, Sie per Bankiiberweisuna bealeichen.
stiel sie der unbekannte Mann zu Boden. Wohnung tragen. P gbeg
Der Tater durchsuchte danach das Schlaf-
zimmer des Opfers und verlieR wenige 3 Lassen Sie sich nicht dazu drangen, » Wenden Sie sich an die Polizei, wenn Sie
Minuten spater fluchtartig die Wohnung. vermeintlich wertvolle Sachen zu kaufen. beflrchten, Opfer einer Straftat zu
Im Anschluss daran rief das Opfer die Polizei werden.
tber die Notrufnummer 110.
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— TIPPS

» Lassen Sie lhren Vornamen im Telefon-

Enkeltrick scheitert an

vorbildlicher Reaktion

Schwerin - Richtig war die Reaktion einer
93 Jahre alten Dame. Die Seniorin wurde Hinweise auf das Lebensalter geben.
von einer Unbekannten angerufen, in der sie
ihre Nichte zu erkennen glaubte. Die
Betriigerin tiuschte in dem Gesprach eine
dringende finanzielle Notlage vor und

buch abklrzen, denn Vornamen kéinnen

» Legen Sie auf, wenn sich der Anrufer nicht
selbst varstellt und Sie seinen Mamen

versuchte, die Dame zur Ubergabe eines raten sollen.

Bargeldbetrags zu (berreden. Der Seniorin

kam die Anruferin jedoch zu Recht komisch » Seien Sie migstrauisch, wenn jemand
vor. Sie beendete das Telefonat daraufhin Sie um Geld bittet.

umgehend. Zu einer Geldiibergabe kam es
nicht und die Betriigerin ging leer aus. Die

Polizei wurde unmittelbar nach dem Vorfall
informiert. der lhnen bekannten Telefonnummer

» Rufen Sie lhre Verwandten unter
zurlick.

» Ubergeben Sie niemals Geld an lhnen
unbekannte Personen.
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— TIPPS

» Geben Sie niemals Geld aus, um einen

Versuchter Betrug durch

Gewinnversprechen

Hamburg - Ein 81-jahriger Mann erhielt

den Anruf einer ihm unbekannten Frau, die
angeblich bei einer Rechtsanwaltskanzlei
beschéaftigt war. Sie teilte ihm mit, dass er
der gliickliche Gewinner von 39.000 Euro
sei. Um das Geld zu bekommen, milsse er
allerdings zuvor eine Gebiihr von 400 Euro
bezahlen. Ein Mitarbeiter der Kanzlei werde
vorbeikommen; ihm solle der 81-Jahrige das
Geld in bar iibergeben. Sa leicht liel sich der
Rentner jedoch nicht an der Nase herum-
fihren. Unverziglich griff er zum Telefon
und erkundigte sich bei der Verbraucherzen-
trale. Diese teilte ihm mit, dass es sich
dabei hdchstwahrscheinlich um einen
Betrugsversuch mit falschem Gewinn-
versprechen handle.

vermeintlichen Gewinn einzufordern,

d. h. bezahlen Sie keine Gebiihren oder
nutzen gebihrenpflichtige Sondernum-
mern (geblhrenpflichtige Sondernum-

mern erkennen Sie an der Vorwahl:
0900, 0180, 0137 usw.).

Wenn Sie sich nicht an die Teilnahme an
einem Gewinnspiel erinnern kénnen, legen
Sie einfach auf.

Geben Sie niemals persdnliche Infor-
mationen weiter: keine Telefonnummern
und Adressen, Kontodaten, Bankleitzah-
len, Kreditkartennummern oder Ahnliches.
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Informationen

Polizei warnt vor Abzockmasche

am Telefon

Kéln - Zwei Seniorinnen erhielten

dubiose Anrufe, bei denen eine Tonband-
stimme sinngemal sagte: Hier spricht die
Polizeil In letzter Zeit kam es in lhrer Region
vermehrt zu Datenmissbrauch. Um dies
bearbeiten zu kbnnen, driicken Sie bitte die
Eins.” Hinter solchen Anrufen steckt eine
weitere Betrugsmasche. Wéren die Senior-
innan der Aufforderung nachgekommen,
waéren sie automatisch zu einem kosten-
pflichtigen Dienst weitergeleitet worden,
den sie anschlieBend Gber die Telefonrech-
nung hétten bezahlen miissen. In dhnlichen
Fallen wurden Senioren dazu aufgefardert,
eine bestimmte Rickrufnummer zu wéhlen
oder auch sensible Daten, wie Konto- und
Kraditkartennummern, preiszugeben. ,Zehn
Euro und mehr pro Minute kann ein solches
Gesprach kosten”, berichten Ermittler.

— TIPPS
» Driicken Sie keine Tasten auf dem
Ziffernfeld, wenn Sie von einer fremden
Person angerufen wurden.

» Geben Sie am Telefon niemals persén-
liche Daten preis.

» Lassen Sie sich nicht zu Geschafts-
abschliissen am Telefon drangen.

» Kontrollieren Sie regelmalig lhre
Kontoausziige und monatlichen
Rechnungen oder bitten Sie eine
Vertrauensperson, die Kontrolle fiir
Sie zu Gbernehmen.

» Lassen Sie unberechtigte Abbu-
chungen immer zurlckbuchen. lhr
Bankberater hilft Ihnen dabei.
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Sichere Internet-Adressen

Achten Sie immer darauf, ob eine Internetseite verschlisselt ist

Das erkennen Sie daran, dass die Internetadresse der Seite mit "https://" beginnt.

Ubertragung:
,aC#Q6trdgfsse”
Text: @ Text: l
“ . ,Hallo Internet”
»Hallo Internet Verschlisselung
L/
: : Mein Computer Server im Internet
Beispiel:
https://www.google.de http://homecontrol
A Nicht sicher | 192.168.178.94/pages/index.htm
ps://www.google.de
Hypertext Transfer Protocol Secure Hypertext Transfer Protocol
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S|Cher Surfen TEBQ ‘ Landkreis Gifhorn
Offentliches WLAN (Wireless Local Area Network)

Wenn Sie o6ffentliches WLAN nutzen,
seien Sie sich bewusst, dass die Verbindungen in der Regel nicht verschliisselt sind

Jeder, der sich im gleichen Netzwerk befindet, kdnnte an Daten von Ihnen gelangen!

In der Regel speichern Gerate die Netzwerke, mit denen sie
irgendwann mal verbunden waren. Das dient dazu, beim
nachsten Mal in Reichweite des WLAN-Netzes sofort wieder eine
Verbindung herzustellen, sofern das WLAN-Modul aktiviert ist. N wuan

= Einstellungen

Netzwerk und Internet > WLAN

\ Verfiigbare Netzwerke anzeigen

* Schalten Sie daher das WLAN-Modul komplett ab, wenn Sie es
nicht benotigen.

* gespeicherte offentliche Netzwerke 16schen. VagentaLAN.GBOC

* Der Name eines WLANs ist frei wahlbar. So konnten Betriger & FRITZBox 7520 XL
eine Kopie eines bekannten o6ffentlichen Netzwerks einrichten. @ Vodsfone 03¢
Wahlt sich Ihr Gerat in so ein kopiertes Netzwerk ein, konnen R |oatone Homespet
Sie unbemerkt zum Beispiel auf schddliche Internetseiten T\
gelenkt werden.

FRITZ!Box BOM

NVR083a2f0bcd18

’:“ Ausgeblendetes Netzwerk
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S|Cher Surfen TEBO ‘ Landkreis Gifhorn

Gepeicherte WLAN Netzwerke prufen & I6schen

1. Wahlen Sie im Startmenu:

E Einstellungen =& WLAN — weitere Einstellungen — Gespeicherte Netzwerke

2. Wahlen Sie das Netzwerk aus, welches Sie entfernen mochten

3. Tippen Sie in dem gedffneten Dialog den Button , Nicht Merken” oder ,,L6schen”

Berthold Mozar © 2025
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S|Cher Surfen TEBO ‘ Landkreis Gifhorn

Recherche Qualitatscheck

Gesetzliche Informationspflichten von Dienstanbietern

Telemediengesetz (TMG)

§ 5 Allgemeine Informationspflichten

Diensteanbieter haben fur geschaftsmagige, in der Regel gegen Entgelt angebotene Telemedien folgende Informationen leicht
erkennbar, unmittelbar erreichbar und stéandig verfigbar zu halten:

1. Namen, Anschrift , Rechtsform (bei juristischen Personen)

2. Angaben zur schnellen elektronische Kontaktaufnahme (E-Mail) und Post Adresse,

3. Handelsregister, Vereinsregister, Partnerschaftsregister oder Genossenschaftsregister(in das sie eingetragen sind, und die entsprechende
Registernummer)

4. Umsatzsteueridentifikationsnummer (nach § 27a des Umsatzsteuergesetzes)
5. bei audiovisuellen Mediendiensteanbietern die Angabe

a) des Mitgliedstaats, der fir sie Sitzland ist oder als Sitzland gilt sowie
b) der zustandigen Regulierungs- und Aufsichtsbehérden.
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S|Cher Surfen TEBO ‘ Landkreis Gifhorn

Recherche Qualitatscheck

Wie zuverlassig und glaubwiirdig ist ein Internetseite!

Fake-Seiten haben eine noch nie dagewesene Relevanz. Es gab noch nie so viele Fake-Shops, Website-Kopien
von Bankinstitutionen oder Klone von international genutzten Plattformen!

> Die Sprache ist ein wichtiger Indikator sein, dass etwas nicht stimmt (Rechtschreibfehler & Grammatikfehler)

» Der Domainname sieht auffallig aus, unterscheidet sich von der offiziellen Seite oder passt nicht zum angebotenen Produkt
Beispiel: www.amason.com anstatt das Original www.amazon.com

> @ Vermeintlich erworbene Gltesiegel sind lediglich als standardisiertest Bild auf die Seite kopiert. Wenn Sie das jeweiligen Siegel
anklicken, sollte sich eigentlich ein Zertifikat des Siegel-Anbieters 6ffnen

Kauferschutz

Sehr gut
5.00/5.00

» Das Impressum und die AGBs der Seite fehlen ganz oder sind unvollstandig
» Auf Fake-Seiten fehlen auch nicht selten die Kontaktangaben
> Fake-Shops stechen durch besonders durch unrealistische Preise hervor

» In der Regel kann man die Ware von Fake-Shops nur gegen Vorkasse oder Direktiliberweisung kaufen

Berthold Mozar © 2025
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Sicher surfen

Recherche Qualitatscheck
> Die Sprache ist ein wichtiger Indikator sein, dass etwas nicht stimmt (Rechtschreibfehler & Grammatikfehler)

+
(aln]

@ M [E) Amazonde: Gunstige Preise fir i X

< ¢ a o s & e
Rechtschreibfehler i Weitere Fovoiten

# HomeControl [l Banking [ Projekte [l SingleBoard
Warenriicksendungen =\ O g Einkaufs-

# TechnologieBotsch...

Hallo, anmelden
a~ma;0n'de Rl Suche Amazon.de ‘ ‘ = DE. Konto und Listen ~ und Bestellungen + wagen

Bald ist Black Friday Woche 17. - 27. November

Angebote Musik Neuscheimung

= Alle Bestseller Amazon Basics Prime ~

\‘ :_l ‘- : v.v
s *i

( Erlebe zauberhafte | >
Weihnachten "

mit unseren Geschenkideen

Berthold Mozar © 2025
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Suchen & Recherche

Recherche Qualitatscheck
» Der Domainname sieht auffallig aus, unterscheidet sich von der offiziellen Seite oder passt nicht zum angebotenen Produkt

Beispiel: www.amason.com anstatt das Original www.amazon.com

Falsche Internetadresse

@ M [E) Amazonde: Gunstige Preisefiur: X -
€| Mo s %

2]

@ Weitere Favoriten

S C R )  https://www.amason.de

@ Banking [ Projekte i Allgemein CO Colaboratory

i SingleBoard il Commerce

i HomeControl
Warenriicksendungen '\ 0 Einkaufs-

i TechnologieBotsch...
und Bestellungen e wagen

Suche Amazon.de Q s DE- :ﬂ:&:tﬂﬂdg;ten )

Bald ist Black Friday Woche 17. - 27. November

\‘ -‘ ;-
¥ .. =
ol

¢ Erlebe zauberhafte -
Weihnachten | "

mit unseren Geschenkideen

Alle ~

amazon c

Angebote Musik Neuerscheinungen

Bestseller Amazon Basics Prime ~

= Alle
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Recherche Qualitatscheck

»  Vermeintlich erworbene Gutesiegel sind lediglich als standardisiertest Bild auf die Seite kopiert.
weeew: VNN Sie das jeweiligen Siegel anklicken, sollte sich eigentlich ein Zertifikat des Siegel-Anbieters 6ffnen

Sehr gut
5.00/5.00

© O E-Bike gebraucht & refurbished . X -+ = @ O E-Bike gebraucht & refurbished . X  +
<« CcCa o S ‘ @ = @ D ® < C A 8 rebike.com & ZERTIFIKAT
# TechnologieBotsch... [l HomeControl [l Banking [l Projekte [l SingleBoard [l Commerce il Allgemein CO Colaboratory [3 LGESS > | @ Weitere Favoriten ¥ TechnologieBotsch... [l HomeControl [l Banking [l Projekte [l SingleBoard [l Commerce [l Aligemein CO Colaboratory [3

eBike Abo REBIKE-Stores REBIKE-Verleih Blog Hilfe & Service-Center +49(0)89 380 38 630 0% Finanzierung 2 Jahre Garantie* eBike Abo REBIKE-Stores REBIKE-Verleih Blog Hilfe & Service-Center +49(0)89 380 38 630 0% Finanzierung Garantiex

REBIKE Or=cem | REBIKE

Home E-Bike Berater Alle E-Bikes E-Mountainbikes Trekking & City E-Bikes Kinder E-Bikes E-Lastenrad Fahrra Home E-Bike Berater Alle E-Bikes E-Mountainbikes Trekking & City E-Bikes Kinder E-Bik| =k i Fahrra

Hier kaufen Sie sicher ein

@ Dieser Shop erfiillt die Qualitats-

E-Bike gebraucht oder neu kaufen iese
kriterien von Trusted Shops

E-Bike gebraucht oder neu kaufen

Wenn E-Bike, da

einfach flexibel im Ab
Méglichkeiten dein Tr

Unabhiangiger Kauferschutz

Einkauf bis zu 20.000 € absichem, >
egal wie Sie bezahlen.

elnfach flexibel im Ab
Maglichkeiten dein Tr. Bewertungsnote: Sehr gut
4,65 >

» 3.151 Bewertungen fiir rebike.com/de/

q

# - Impressum & Datenschutz

« 18

E-BIKE BERATER E-BIKE MIETEN

@ =
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» Das Impressum und die AGBs der Seite fehlen ganz oder sind unvollstandig

> Auf Fake-Seiten fehlen auch nicht selten die Kontaktangaben

@ @ &
1
[©) Goo (#) Bewe g Bike gebra b
0 (8]
. 8 Sven Erger
Sven Erger ist ambitionierter Mountainbiker und Hobby-Radrennfahrer. Nach seinem Maschinenbau und
schlieBendem Wirtschaftsingenieur-Studium startete er eine erfolgreiche Karriere mit Stationen bei grolien
Konzernen wie Sony. Nokia und Microsoft. Sven ist fir das operative Geschaft, Einkauf, Marketing sowie
Tech/Plattformen zustandig.
0
p 0
B . 0EB
b 0EB 0
b = 0

= Cabyright® 2022 - Rebike Mobility GmbH

18
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Impressum

Angaben gemal § 5 TMG

Rebike Mability GmbH
Verwaltung
Aidenbachstrale 54
81379 Munchen

Vertreten durch:
Sven Erger und Thomas Bernik
Anschrift siehe cben

(Kontakt: \

Telefon: +49 89 380 38 630

E-Mail service@rebike.com

E contact form )

Handelsregister:

Registergericht: Amtsgericht Minchen
Registernummer: HRB 240957

Verantwortlicher im Sinne von § 18 Abs. 2 MStV:

Berthold Mozar © 2025
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» In der Regel kann man die Ware von Fake-Shops nur gegen Vorkasse oder Direktliberweisung kaufen

[ M | @ Google X | @ Bewertungenzurebike.com/de/ X ) E-Bike gebraucht&refurt d! x
G (R o] ebike.com/de/ (1] {3 il 4 — %

Ml TechnologieBotsch... [l HomeControl il Banking [l Projekte [l SingleBoard [l Commerce il Allgemein <O Colaboratory [3 LGESS M Weitere Favoriten

ok - VISA q« -

Instagram { b ArarlLa s
Twitter
Linkedin ——
P rayral @l osrap
REBIKE-Store Frankfurt
REBIKE-Store Miinchen

oy - SOFORT

(l sy .
L J LIBERWEISUNG Credit

Bafeabkngl

FORT
nta

= Kaerscnutz b Santander

4,65
Sehr gut

(are)
https:/fwww.youtube.com/channel/UCSf8ImrB8rwaC00KgchfSMg/featured
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© D © Google el
= = @ & ps://www.google.de ® A &3 (W= O R
>

@ TechnologieBotsch... [l HomeControl [l Banking [l Projekte [l SingleBoard [l Commerce [l Aligemein ©O Colaboratory a LG ESS Ml Weitere Favoriten

Uber Google ~ Store Gmail Bilder 333 B

Google

Google Suche Auf gut Gliick!
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Recherche Wissen

Besuchen Sie nur seriose Internetseiten

> renomierte Seiten von Hochschulen oder Wiki‘s

Beispiel: www.wikipedia.de

$ Bundesministerium
R fur Bildung

wiforcne— Bundesministerium fir Bildung und Forschung — BMBF

Google Scholar https://scholar.google.de
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Recherche Nachrichten
Mehr als 85 Prozent der Menschen, die "Ipsos"

Wie objektiv sind die Nachrichten ? interviewte, firchteten den Einfluss von Fake-News im
Wie glaubwiirdig sind die Nachrichten ? Netz. Ganze 87 Prozent glauben sogar, dass derartige
Werden wir manipuliert ? Falschinformationen bereits ihrem Land geschadet hatten.

Und auch die Unesco flirchtet, dass unkontrollierte Fake-
News Einfluss auf Wahlen haben kdonnten.

Hier eine Checkliste:

» Ist die Quelle serids? Sind die Daten Uberpriifbar? Welche Inhalte teilt die Quelle noch?

» Welche weiteren Quellen bestatigen die Meldung? Sind es Leitmedien, Vollmedien, Blogs,
Boulevardblatter oder selbsternannte Enthullungsjournalisten?

» Wer steht hinter dem Medium?

» Gibt es eine Webseite mit Impressum?

» Gibt es Uberprifbare Daten zu dem Vorfall/Ereignis?

» Gibt es Studien zu (pseudo)wissenschaftlichen Behauptungen?

» Wenn ja, sind die Studien serits? Doppelverblindet, randomisiert, med. ggf. placebokontrolliert?

» Wurden die Behauptungen bereits widerlegt? Wer hat sie widerlegt? (Quellencheck)

» Lassen sich die Bilder des Artikels googeln? (siehe Bildforensik)

» Wie hoch ist die Wahrscheinlichkeit, dass das Genannte zutrifft?

Quelle: Der goldene Aluhut gUG
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Recherche Nachrichten

In Deutschland sind zumindest die 6ffentlich rechtliche Institutionen oder Zeitungen bemuht, wahrheitgemal?

zu berichten .. . . )
Uberregionale Zeitungen und Magazine

Beispiele: e:)F www.zdfheute.de D][]B

DER SPIEGEL
DIE€EWELT

Handelsblatt

NN www.tagesschau.de

BRAUNSCHWEIGER  WWW.braunschweiger-zeitung.de

Faktencheck durch offentlich rechtliche

rr'rt@

Mlinchen
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Recherche Lesezeichen

Favoritenleiste anzeigen

Wichtige Internetadressen (Bsp. Online Banking) und Internetseiten, die Sie oft besuchen werden in den
Favoriten oder auch Lesezeichen abgespeichert. Diese Lesezeichen stehen auf Mausklick zur Verfugung

Favoriten/Lesezeichen

Menu anklicken

M O @ Googl x +

00 Colaboratory B Favoriten {B E?: G’a Qi vikes > M Weitere {
< O M ] https;//www.google.de

(7 Favoritenseite 6ffnen
Gmail Bilder

M TechnologieBotsch.. [l HomeControl §l Banking [l Projekte §ll SingleBoard [l Commerce [l Allgemein €0 Colaboratory D LGESS  msm

7o Diese Seite zu Favoriten hinzufiigen

Offene Seiten zu Favoriten hinzufiigen

Uber Google  Store
Favoriten importieren Uber Google ~ Store

e o Favoritenleiste wird immer angezeigt

Doppelte Favoriten entfernen

Geloschte Favoriten wiederherstellen

Favoritenleiste anzeigen ’ * Immer

Schaltflache ,Favoriten* auf Symbolleiste ausblenden Nie

. 9 I C Nur in neuen Tabs
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Recherche Lesezeichen

Favoriten zur Favoritenleiste hinzufiigen

Schritt 1: Internetseite aufrufen (hier: Sparkasse Gifhorn)

I} i} Internet-Filiale - Sparkasse Celle: %

<« @] ] (1  https://www.sparkasse-cgw.de/de/home.htm

M TechnologieBotsch.. [l HomeControl [l Banking [l Projekte [l SingleBoard [l Commerce [l Allgemein ©0 Colaboratory D LGESS =M DiskStation &

Privatkunden Firmenkunden

Schritt 2: Favoriten Symbol anklicken oder Tastenkombination <Strg> +>d>

_ =
LA o T \H

=) (]
(%, ~8

Favorit bearbeiten FRITZ!Box 7490 [E} Amazon S | [l Weitere Favoriten

PPN Bt et -Filiale - Sparkasse Celle-Gifhorn Name des Favoriten optional anpassen

4
Ordner | [l Favoritenleiste Ordner ,Favoritenleiste’ auswahlen

| |

Schritt 3: Button ,Fertig’ anklicken
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Voraussetzung

Um im Internet einzukaufen gibt es dafiir VOoraussetzungen:

Bestellung eines Newsletters: E-Mail Adresse

Bestellung von Ware: E-Mail Adresse, Passwort
Kontaktdaten: Name,Vorname, Geburtsdatum
Lieferadresse: PLZ, Ort, Stral’e, Hausnummer
Bezahlung: IBAN, Kontoinhaber oder Kreditkarte

Die E-Mail Adresse ist heutzutage der Benutzername eine Kontos. Hierliber lauft die Kommunikation zwischen
dem Kontoinhaber Uber die Bestellbestatigung und den Versand.

Falls keine E-Mail vorhanden ist muss ein E-Mail Konto eingerichtet werden.
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Einkaufen

Einkaufen : E-Mail Konto erstellen

E-Mail Anbieter

TE Bo ‘ Landkreis Gifhorn

unabhange kostenlose E-Mail Anbieter

in Verbindung mit Hardware

GMX|

www.gmx.net
1&1 Mail & Media GmbH
Karlsruhe

BT

WEB.DE
www.web.de
1&1 Mail & Media GmbH
Karlsruhe

email.freenet.de
freenet.de GmbH
Hamburg

Microsoft Windows

Apple iOS

Android

ﬁ B® Microsoft

outlook.live.com
Microsoft Corporation
Redmond USA

#

icloud.com/mail
Apple Retail Germany GmbH
Miinchen/USA

M Gmail

www.google.com
Google Ireland Limited
Dublin/Irland

die Standorte der Server auRerhalb der EU fehlen die strengen

Datenschutzrichtlinien!
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Einkaufen : E-Mail Sicherheit

* Nutzen Sie einen sicheren Login:
Wahlen Sie ein sicheres Passwort und verwenden Sie dieses ausschlieBlich fir Ihr E-Mail-Postfach. Schiitzen Sie das Postfach wenn moéglich mit einem zweiten
Faktor.

* Verwenden Sie einen aktuellen Virenschutz:
Der haufigste Verbreitungsweg fiir Schadsoftware ist der E-Mail-Anhang. Zum Schutz vor Viren empfiehlt sich die Installation eines Virenscanners — und zwar
auf allen internetfahigen Geraten wie PC, Smartphone und Tablet.

* Aktivieren Sie einen Spamfilter:
Aktivieren Sie den Spam-Schutz Ihres E-Mail-Anbieters. Antworten Sie nie auf Spam-Nachrichten, denn damit teilen Sie dem Absender mit, dass Sie lhre

Adresse nutzen und erreichbar sind.

* Achten Sie auf Absender und Betreffzeile:
Seien Sie vorsichtig bei merkwurdigen Nachrichten. Fragen Sie im Zweifel telefonisch oder persénlich nach.

« Offnen Sie keine unbekannten Anhinge oder Links:
Offnen Sie E-Mail-Anhdnge nur, wenn Sie mit der Zusendung gerechnet haben. Uberpriifen Sie zuvor, ob angezeigte und tatsichliche Zieladresse

Ubereinstimmen.

*Verschliisseln Sie Ihre E-Mails:
Wahlen Sie Anbieter, die Nachrichten sicher verschliisseln. Bevorzugen Sie eine Ende-zu-Ende-Verschlisselung.

Weiterfiihrende Informationen: Bundesamt fur Sicherheit in der Informationstechnik

BSI - Nutzen Sie die E-Mail wirklich sicher? - Nutzen Sie die E-Mail wirklich sicher? (bund.de)
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/E-Mail-Sicherheit/e-mail-sicherheit.html
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Einkaufen: Passworter
Hacker-Angriffe

1 Passwort aus einer Datenbank

Hierbei werden zunachst solche Passworter probiert, die bereits bei einem Datenleak veroffentlicht
wurden. Nach den Leaks kursieren im Darknet meist Datenbanken mit riesigen Mengen von
Passwortern. Darin sind natlrlich besonders die Passworter, die haufig von anderen Nutzern verwendet
werden. Wenn Sie Pech haben, enthilt die Datenbank aber auch genau das Passwort, das Sie fiir ein
Benutzerkonto verwenden.

Die schlechtesten deutschen Passworter

2 Passworter aus einem Worterbuch Top 10
*123456
*123456789

Diese Methode dhnelt sehr der vorherigen, nur, dass Angreifer in diesem Fall anstelle einer

Datenbank ein Wérterbuch als Grundlage nutzen. Sie probieren dann mégliche Wérter und *12345678
Wortkombinationen als Passwort aus. Auch leichte Abwandlungen, etwa durch das Hinzuftgen *password
einer Zahlenfolge am Ende (,,ApfelBirne123“), werden probiert. :ﬁiﬁ?
*123123
*1234567890
3 Brute-Force-Attacke «abc123
*000000

Bei einer Brute-Force-Attacke probieren Kriminelle ,,mit roher Gewalt”, ein Passwort zu erraten.
Daflir werden alle moglichen Kombinationen aus Buchstaben, Zahlen und Sonderzeichen
ausprobiert, bis das richtige Passwort gefunden wurde. Das geht bei kurzen unkomplizierten
Passwértern oft recht schnell, dauert bei komplexen und langen Kennwértern aber selbst mit
moderner Hardware deutlich Iénger.

PASSWORTSICHERTHEIT
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Einkaufen: Passworter

Sicherheit
Passwort-Sicherheit-Check

Passwort Sicherheit Ein herkommlicher PC konnte dein Passwort knacken innerhalb von

« Ein sicheres Passwort sollte mindestens acht Zeichen lang sein (besser mehr) und sowohl Buchstaben, Zahlen als auch Sonderzeichen enthalten.

« Vermeiden Sie Wortkombinationen oder logische Zahlen- oder Buchstabenreihen. Formen Sie stattdessen etwa Passworter, die auf einem
personlichen Merksatz beruhen oder komplett unreflektierte Zeichenreihen beruhen.

* Nutzen Sie fiir jede Registrierung ein neues, sicheres Passwort. Sollte eines doch einmal geknackt werden
(denn kein Passwort ist 100-prozentig sicher!), bleiben andere Zugange dennoch geschiitzt.

« Ein sicheres Passwort ist nur die halbe Miete: Virenschutz, Firewall und ein sorgsamer Umgang mit den Logindaten sind ebenfalls unerlasslich,
um den Schutz vor Datendiebstahl maximal zu optimieren.
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Einkaufen: Konto

ist die Seite verschlUsselt ?

Konto Symbol anklicken

[ [ @ LUDLK.ntsich=Top-Angeb te: X

< O M [ https//www.lic .de/?tab=0nline&mktc=brandpaidsearch_shap P L} M = G v Neues L'idl Korlto erstellerl

@l TechnologicBotsch.. A\ HomeControl A Banking [l Projekie [l SingleBoard [l Commerce [l Aligemein [ LGESS [ Amazon

E-Mail-Adresse

Bis zu -70% sparen | % SINGLES DAY DEALS % | Der Countdown lzuft!

|E-Mai| Adresse eingeben|

hallo@beispiel.com

. - 5
- Onlineshop  Filial-Angebote Q, Wonach suchst du?

E-Mail-Adresse bestitigen

Jetzt die Onlineshop-Kategorien entdecken u |E—Mai| Adresse nochmal eingeben|

hallo@beispiel.com

ﬂ Amazon

Passwort
|1 Wr .
H .'\L"‘j Neues Passwort erstellen |PaSSWOrt elngeben Und merken I|
o
Garten & Balkon Baumarkt Haushalt & Kiiche Mode ] @ Q Mindestens 10 Zeichen lang

Mindestens 1 Kleinbuchstabe
Mindestens 1 GroBbuchstabe
Mindestens 1Zahl

Mindestens 1Sonderzeichen

,Konto erstellen” anklicken

Mit deinem Lidl- ode

,Weiter” anklicken

>>> fertig

Nun kann man sich mit dem Konto
anmelden

Moch kein Konto bei Lidl? Ganz einfach dein Konto erstellen!

Hast du bereits ein Konto? Einloggen

Haufig wird die 2-Wege Authentifizierung angewendet. Dann bekommt man an seine
E-Mail Adresse eine Bestatigung in der ein Link zur Bestatigung angeklickt werden
muss!
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