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Passwort-Sicherheit-Check

Passwort Sicherheit Ein herkömmlicher PC könnte dein Passwort knacken innerhalb von

12345678 miserabel sofort

qwertz miserabel sofort

20031961 miserabel sofort

20.03.1961 schlecht 25 Tagen

bm20.03.1961 gut 3600 Jahren

bm@20.03.1961 gut 3.000.000 Jahren

Bm#[fsg7\++“§54FG# sehr gut 300 Trilliarden Jahren

• Ein sicheres Passwort sollte mindestens acht Zeichen lang sein (besser mehr) und sowohl Buchstaben, Zahlen als auch Sonderzeichen enthalten.
• Vermeiden Sie Wortkombinationen oder logische Zahlen- oder Buchstabenreihen. Formen Sie stattdessen etwa Passwörter, die auf einem 

persönlichen Merksatz beruhen oder komplett unreflektierte Zeichenreihen beruhen.
• Nutzen Sie für jede Registrierung ein neues, sicheres Passwort. Sollte eines doch einmal geknackt werden 

(denn kein Passwort ist 100-prozentig sicher!), bleiben andere Zugänge dennoch geschützt.
• Ein sicheres Passwort ist nur die halbe Miete: Virenschutz, Firewall und ein sorgsamer Umgang mit den Logindaten sind ebenfalls unerlässlich, 

um den Schutz vor Datendiebstahl maximal zu optimieren.

Brute-Force-Attacke: Bei einer Brute-Force-Attacke probieren Kriminelle „mit roher 
Gewalt“, ein Passwort zu erraten. Dafür werden alle möglichen Kombinationen aus 
Buchstaben, Zahlen und Sonderzeichen ausprobiert, bis das richtige Passwort gefunden 
wurde. Das geht bei kurzen unkomplizierten Passwörtern oft recht schnell, dauert bei 
komplexen und langen Kennwörtern aber selbst mit moderner Hardware deutlich länger.

https://checkdeinpasswort.de/
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1     Passwort aus einer Datenbank

2     Passwörter aus einem Wörterbuch

3     Brute-Force-Attacke

Hierbei werden zunächst solche Passwörter probiert, die bereits bei einem Datenleak veröffentlicht 
wurden. Nach den Leaks kursieren im Darknet meist Datenbanken mit riesigen Mengen von 
Passwörtern. Darin sind natürlich besonders die Passwörter, die häufig von anderen Nutzern verwendet 
werden. Wenn Sie Pech haben, enthält die Datenbank aber auch genau das Passwort, das Sie für ein 
Benutzerkonto verwenden.

Diese Methode ähnelt sehr der vorherigen, nur, dass Angreifer in diesem Fall anstelle einer 
Datenbank ein Wörterbuch als Grundlage nutzen. Sie probieren dann mögliche Wörter und 
Wortkombinationen als Passwort aus. Auch leichte Abwandlungen, etwa durch das Hinzufügen 
einer Zahlenfolge am Ende („ApfelBirne123“), werden probiert.

Bei einer Brute-Force-Attacke probieren Kriminelle „mit roher Gewalt“, ein Passwort zu erraten. 
Dafür werden alle möglichen Kombinationen aus Buchstaben, Zahlen und Sonderzeichen 
ausprobiert, bis das richtige Passwort gefunden wurde. Das geht bei kurzen unkomplizierten 
Passwörtern oft recht schnell, dauert bei komplexen und langen Kennwörtern aber selbst mit 
moderner Hardware deutlich länger.

PASSWORTSICHERTHEIT

Die schlechtesten deutschen Passwörter 
Top 10
•123456
•123456789
•12345678
•password
•1234567
•111111
•123123
•1234567890
•abc123
•000000
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• Der Google Passwortmanager ist standardmäßig auf dem Smartphone installiert und aktiv
• Der Google Passwortmanager merkt sich beim Anlegen eines Kontos im Internet auf Nachfrage die

Internetseite, den Benutzernamen und das Passwort
• Beim nächsten Anmelden im Internet für dieses Konto, füllt er automatisch die gemerkten Anmeldedaten

in der Anmeldemaske ein. 

Laut Google werde die Passwörter mit dem Advanced Encryption Standard (AES-256) verschlüsselt und in 
der Cloud gespeichert. 
Darüber hinaus wendet Google laut eigenen Angaben strenge Sicherheitsmaßnahmen an, um seine Server 
und die Daten seiner Nutzer zu schützen

Quelle: Google

https://passwords.google.com/intro?hl=deLink im Internet:

https://passwords.google.com/intro?hl=de
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Schritt 1
Tippe auf  das Google-Symbol

Schritt 2
Tippe auf  das Google-Konto
Symbol

Schritt 3
Tippe auf „Google-Konto“

Schritt 4
Wähle in der Menüleiste 
den Menüpunkt   
„Sicherheit“ aus

Schritt 5
Scrolle auf dem Bildschirm nach unter bis du 
auf „Meine gespeicherten Passwörter“ 
gelangst. Tippe nun auf „Passwortmanager“

Jetzt bist du im 
Passwortmanager 

eingeloggt
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Schritt 6
Unter „Passwörter suchen“ 
kannst du ein Passwort suchen
oder in der Liste der Passwörter
durchschauen

Schritt 7
Durch Tippen auf den Passwort-
Eintrag wird dieser geöffnet

Schritt 8
Die Sichtung der Daten 
erfolgt erst nach 
Authentifizierung 

Schritt 9
Daten verwalten

1. Durch Tippen auf den Benutzernamen 
wird dieser in die Zwischenablage kopiert, 
um ein einer Anmeldung genutzt zu werden

Passwortsuche

Passwortliste

Fingerabdruck oder 
Eingabe des Google 
Passwortes

2. Durch Tippen auf das Passwort wird dieses 
in die Zwischenablage kopiert, um ein einer 
Anmeldung genutzt zu werden

3. Durch Tippen auf „Bearbeiten“ kann ich 
die Passwortdaten verändern

4. Durch Tippen auf „Löschen“ werden die 
Passwortdaten endgültig gelöscht
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1. Öffnen den Internet-Browser
2. Gehe auf die Seite deines Internet-Shops
3. Tippe auf „Anmelden“
4. Wenn du im Anmeldefenster auf das Feld

Benutzername gehst und das Passwort für 
diesen Shop zuvor gespeichert wurde, dann
öffnet der Passwortmanager ein Anmeldefenster,
in dem er fragt, ob du das gespeicherte Passwort
verwenden möchtest

5. Tippe nun auf „Anmelden“ und die Anmeldedaten 
werden übernommen und du wirst automatisch 
angemeldet.

Anmeldefenster des
Google Passwortmanagers



TechnikBotschafter Berthold Mozar © 2023

Passwortmanager

11

IPHONE PASSWORTMANAGER
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https://support.apple.com/de-de/HT211146Link im Internet:

Den iCloud-Schlüsselbund auf deinem iPhone, iPad oder iPod touch aktivieren

1.Tippe auf "Einstellungen", dann auf "[dein Name]", und wähle anschließend "iCloud„

2.Tippe auf "Passwörter und Schlüsselbund".*

3. Aktiviere den iCloud-Schlüsselbund. Du wirst ggf. nach deinem Code oder Apple-ID-Passwort gefragt.

• Schlüsselbundobjekte werden mithilfe zweier AES-256-GCM-Schlüssel verschlüsselt
• Entschlüsselung nur mit der Apple-ID ( und damit TouchID oder Face-ID)

https://support.apple.com/de-de/HT211146
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1.Tippe auf "Einstellungen", und wähle
dann "Passwörter" aus. 

Wähle in iOS 13 oder älter  
"Passwörter & Accounts" aus, und
tippe dann auf "Website- & App-Passwörter"

3. Um ein Passwort anzuzeigen, 
wähle eine Website oder App aus.

4. Um ein gespeichertes Passwort zu löschen,
tippe auf "Passwort löschen

iPhone Passwortmanager

Passwörter verwalten

2. Verwende Face ID oder Touch ID, 
wenn du dazu aufgefordert wirst, 
oder gib deinen Code ein.

5. Um ein Passwort zu aktualisieren, 
tippe auf "Bearbeiten".
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KeePass2Android PASSWORTMANAGER
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KeePass unterstützt den Advanced Encryption Standard (AES 256 
Bit) zur Verschlüsselung seiner Passwortdatenbanken. Der Chiffre AES 
256 Bit  gilt als sehr sicher. 

AES wurde Standard durch U.S. National Institute of Standards 
and Technology (NIST) im Jahr 2001 zugelassen für streng 
geheime Informationen.

Die gesamte Datenbank ist verschlüsselt, nicht nur die Passwortfelder. Ihre Benutzernamen, Notizen etc. sind ebenfalls 
verschlüsselt.

Die Sicherheit von AES ist unter anderem auch von der Schlüssellänge abhängig. Schon bei einer Schlüssellänge von 
128 Bit ist die vollständige Schlüsselsuche erfolglos. Es ist jedoch davon auszugehen, dass die Rechenleistung neuerer 
Computer schnell voranschreitet und die Schlüssellänge zum Knackpunkt wird. Es empfiehlt sich daher schon heute, 
eine Schlüssellänge von 256 Bit zu wählen, um genug Sicherheitspuffer für die Zukunft zu haben.

Zur Verschlüsselung wird das Masterpasswort vom Verschlüsselungsalgorithmus verwendet. Daher kann niemand etwas
mit der Datendatei (Tresor) anfangen oder entschlüsseln.
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{
"creating_device": "HUAWEI VTR-L09 HWVTR",
"encryption_algo": "aes-256-cbc",
"have_keyfile": 0,
"kdf_algo": "pbkdf2",
"kdf_iter": 320000,
"last_modified_device": "LENOVO-IDEACENTRE",
"last_modified_time": 1691344485,
"last_password_changed_time": 0,
"last_password_changing_device": "",
"vault_att_count": 0,
"vault_icon": "vault/v2",
"vault_items_count": 181,
"vault_name": "Standard",
"vault_type_vaule": "",
"vault_uuid": "sync",
"version": 6

}
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Keepass2Android finden Sie im Google Play-Store.

1. Google Play Store öffnen

2. Schalterfläche Suchen                antippen

3. Suchtext „Keepass2Android“ eingeben

4. Schalterfläche „INSTALLIEREN“ antippen

5. Warten, bis App installiert wurde

6. Schalterfläche „Öffnen“ antippen

7. Keepass2Android wird gestartet

KeePass ist eine 
quelloffene Software zur 
Verwaltung von Zugangs-
daten. 

https://play.google.com/store/apps/details?id=keepass2android.keepass2android&hl=de
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Passwortmanager KeePass2Android
Einrichten Android
Passwort-Tresor direkt auf dem Gerät einrichten

Schritt 1
Tippe nach dem Start der App auf 
„Datenbank neu erstellen“

Schritt 2
Gebe unter HAUPTPASSWORT ihr 
gewähltes Passwort ein

Schritt 3
Gebe unter „Passwort bestätigen“ 
dieses Passwort nochmals ein.

Bewahren Sie diese Passwort sicher auf. Falls das Passwort vergessen wird, kann der Passwortmanager 
nicht mehr geöffnet werden und alle gespeicherten Passwörter sind verloren!

Schritt 4
Tippe auf„DATENBANK ANLEGEN“ 
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Passwortmanager KeePass2Android
Einrichten Android
Passwort-Tresor direkt auf dem Gerät einrichten

Schritt 5
Falls ein Fingerabdruckscanner 
erkannt wird erscheint die 
OPTION, den Tresor mit dem 
Fingerabdruck zu öffnen

Schritt 6
Tippe auf „kompettes biometrisches 
Entsperren aktivieren“

Schritt 7
Nun sind wir mit dem Einrichten fertig.
Beim nächsten Start der App öffnet sich
Der Fingerabdruckscanner und ich kann
mit meinem Finger den Tresor öffnen.

Tippe auf “JA“ … und anschließend auf 

Falls kein Fingerabdruckscanner 
vorhanden ist, muss man zum 
Öffnen des Tresor das 
Hauptpasswort immer eingeben
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Passwortmanager KeePass2Android
Einrichten Android
Passwort für eine Kreditkarte anlegen

Schritt 1
Tippe auf die „Plus“-Schaltfläche“.
Es öffnet sich ein Auswahlmenü

Schritt 2
Tippe auf „% Kreditkarte“.
Es öffnet sich die Eingabemaske
für Kreditkarten

Schritt 3
Dateneingabe für die Kreditkarte

Eingabe des Namens
Beispiel: „Meine 
Kreditkarte“

Eingabe der 
Nummer
Beispiel: „2000 3000 
4000 3456“

Eingabe 
Sicherheitscodes
Beispiel: „368“

Eingabe PIN
Beispiel: „4637“

Eingabe Inhaber
Beispiel: „Bert 
Mozar“

Schritt 4
Dateneingabe speichern
Tippe auf das Diskettensymbol
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Passwortmanager KeePass2Android
Einrichten Android
Passwort für eine Online Konto anlegen

Schritt 1
Tippe auf die „Plus“-Schaltfläche“.
Es öffnet sich ein Auswahlmenü

Schritt 2
Tippe auf Standardeintrag“.
Es öffnet sich die Eingabemaske
für Kreditkarten

Schritt 3
Dateneingabe für Online Shop
Lidl

Eingabe des Shops
Beispiel: „Lidl“

Eingabe 
Benutzername
Beispiel: „bert“

Eingabe Passwort
Beispiel: „5678“

Eingabe Internet-
Link auf den 
Onlineshop
Beispiel: 
„www.lidl.com“

Schritt 4
Dateneingabe speichern
Tippe auf das Diskettensymbol
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Passwortmanager KeePass2Android
Einrichten Android
Passwörter anzeigen & generieren

Schritt 1
Tippe auf die „Lidle“.
Es öffnet sich der Passworteintrag

Schritt 2
es öffnet sich der Passworteintrag
für den Online Shop Lidl . Tippe bei 
„Passwort“ auf das „+“ Symbol

Schritt 3
Tippe auf „PASSWORT ERZEUGEN“

Nachdem du ein Passwort erstellt hast, tippe auf 
„AKZEPTIEREN“. Danach ist dieses neue Passwort 
gespeichert. Nun kannst du es für den Online Shop 
verwenden

Neu erzeugtes Passwort

Voreinstellung der Anzahl 
Buchstaben: Minimum sollte 
12 sein

Voreinstellung welche 
Buchstaben und 
Sonderzeichen enthalten sein 
sollen
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Passwortmanager KeePass2Android
Einrichten Android
Passwörter anzeigen & generieren

Schritt 1
Tippe auf die „Lidle“.
Es öffnet sich der Passworteintrag

Schritt 2
es öffnet sich der Passworteintrag
für den Online Shop Lidl . Tippe bei 
„Passwort“ auf das „Augen“ Symbol

Nach dem Antippen siehst du das Passwort im Klartext.
Nochmaligen Antippen auf das „Augen“ Symbol verbirgt
das Passwort wieder.

Passwörter werden immer verborgen angezeigt, so das 
kein Spion sie einsehen kann. Wenn Du es sichtbar 
machst, achte darauf, dass keine dein Mobile einsehen 
kann!
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Passwortmanager KeePass2Android
Einrichten Android
Passwörter in die Zwischenablage kopieren

Schritt 1
Tippe auf die „Lidle“.
Es öffnet sich der Passworteintrag

Schritt 3
es öffnet sich ein Menü
Tippe auf „In die Zwischenablage 
kopieren“ 

Schritt 2
es öffnet sich der Passworteintrag
für den Online Shop Lidl . Tippe bei 
„Passwort“ auf das „Menü“ Symbol

Schritt 4
wechsele in den Online-Shop halte 
den Finger auf das Eingabefeld bis
das Menü „EINFÜGEN“ erscheint.
Tippe nun auf „EINFÜGEN“

Das Passwort 
wird nun in das
Eingabefeld 
eingetragen
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Passwortmanager KeePass2Android
Einrichten Android
AutoFill einrichten

Schritt 1
Tippe auf das 
„Menü“ Symbol
Es öffnet sich das 
Auswahlmenü

Schritt 2
Tippe auf 
„Einstellungen“ 
Es öffnet sich das 
nächste 
Auswahlmenü

Schritt 3
Tippe auf 
„Anwendung“ 
Es öffnet sich das 
nächste 
Auswahlmenü

Schritt 4
Tippe auf 
„Passwortzugriff“ 
Es öffnet sich das 
nächste 
Auswahlmenü

Schritt 5
Tippe auf „AutoFill-
Dienst“ 
Es öffnet sich das 
nächste 
Auswahlmenü

Schritt 6
Tippe auf „AutoFill-
Dienst“ 
Es öffnet sich die 
Einstellung

Schritt 7
Tippe auf 
„Keepass2Android“ 
Nun ist AutoFill
aktiviert
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Passwortmanager KeePass2Android
Einrichten Android
AutoFill einrichten

Schritt 1
Öffne in Chrome 
den Online-Shop
„www.lidl.de“ und 
tippe auf nmelden

Schritt 2
Ein Menü mit dem
Schlüssel-Sybmol
öffnet sich, falls die 
Internetadresse 
nicht gefunden 
wurde

Tipp auf das Symbol

Schritt 3
Wähle Passwort 
auswählen
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KeePassium PASSWORTMANAGER
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KeePassium finden Sie im Apple App-Store.
KeePassium (KeePass passwords) on the App Store (apple.com)

KeePassium ist Teil des gesamten Ökosystems von Apps, die 
mit dem KeePass-Passwort-Manager kompatibel sind.

1. Öffne den Apple App Store

2. Suche nach „KeePassium“

3. Klicke auf „Installieren“

https://apps.apple.com/app/keepassium-keepass-passwords/id1435127111?platform=iphone


TechnikBotschafter Berthold Mozar © 2023

Passwortmanager KeePassium
Einrichten iOS
‚KeePassium‘ einrichten

29

Erstellen Sie Ihre erste Datenbank

Schritt 1
Starte KeePassium
und tippe auf
„Kostenlose Version 
verwenden“

Schritt 2
Tippe auf
„Neue Datenbank 
erstellen“

Schritt 3
Tippe auf
„Lokales Gerät“

Name der Datenbank 
eingeben.

Bsp: „MeinTresor“

Master-Passwort 
eingeben.

(sicher verwahren!)

Schritt 4
Datenbanknamen und 
Masterpasswort eingeben und 
anschließend auf „Erstellen“ tippen
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Datenbank entsperren mit Touch ID

Schritt 1
Starte KeePassium
und tippe auf
„Einstellungen“

Schritt 2
Tippe auf
„Zugangsschutz“

Schritt 3
1. Appsperre aktivieren einschalten(grün)
2. Touch ID verwenden einschalten(grün)
3. PIN ändern antippen und eine PIN eingeben 

( bitte PIN merken)

1.

2.

3.

Schritt 4
1. App schliessen
2. App erneut starten
3. KeePassium mit dem Fingerabdruck freigeben
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Schritt 1
Starte KeePassium
und entsperre mit 
dem Masterpasswort 
oder dem 
Fingerabdruck

Schritt 2
Tippe auf das Menü-
Symbol

Schritt 3
Wähle „Neuer Eintrag“

Schritt 4
Trage 
1. Passwortbezeichnun( Beispiel: „Sparkasse“)
2. Benutzername
3. Passwort
ein und quittiere mit „Fertig“

1.
1.

2.

3.

4.

Bedeutung Passwortsymbole

Passwort automatische
generieren

Passwort löschen

Passwort anzeigen/verbergen
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Schritt 1
Tippe auf das 
Zahnrad-Symbol

Schritt 2
Passwortgenerator
wird gestartet

Passwortgenerator:

1. Stelle die länge des Passwortes ein ( Vorschlag: 12)

2. Mit dem Tippen auf „Fertig“ wird das Passwort übernommen
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Im entsprechenden Eintrag 
kann man durch einen Klick auf 
Passwort dieses einfach in die 
Zwischenablage kopieren. 

Im entsprechenden Eintrag 
kann man durch einen Klick auf 
Benutzername diesen einfach in 
die Zwischenablage kopieren. 


