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Passwortsicherheit /—J——

Android Phone 4

1. Google Passwortmanager ; Username: [Username J
2. Google Passwortmanager Passworter verwalten i

3. KeePass2Android Sicherheit _ E &”/“ J
4. KeePass2Android installieren ___Passwor . ' =
5. Passwortdatei direkt auf dem Gerét einrichten ‘ '~ Remember Passwor

6. Passworter fir eine Kreditkarte anlegen —

7. Passworter fiur eine Online Konto anlegen “

8. Passworter anzeigen & generieren e——— h_

9. Passworter in die Zwischenablage kopieren

Apple iPhone

1. KeePassium iOS installieren

2. KeePassium einrichten

3. KeePassium mit Touch ID 6ffnen
4. KeePassium Passwortgenerator
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Pa SSWO rt Mmana ge r Brute-Force-Attacke: Bei einer Brute-Force-Attacke probieren Kriminelle ,,mit roher

Passwo rtsicherheit Gewalt”, ein Passwort zu erraten. Daflir werden alle moglichen Kombinationen aus
Buchstaben, Zahlen und Sonderzeichen ausprobiert, bis das richtige Passwort gefunden

Passwort-Sicherheit-Check wurde. Das geht bei kurzen unkomplizierten Passwortern oft recht schnell, dauert bei
komplexen und langen Kennwortern aber selbst mit moderner Hardware deutlich langer.

Passwort Sicherheit Ein herkommlicher PC konnte dein Passwort knacken innerhalb von

« Ein sicheres Passwort sollte mindestens acht Zeichen lang sein (besser mehr) und sowohl Buchstaben, Zahlen als auch Sonderzeichen enthalten.

» Vermeiden Sie Wortkombinationen oder logische Zahlen- oder Buchstabenreihen. Formen Sie stattdessen etwa Passworter, die auf einem
personlichen Merksatz beruhen oder komplett unreflektierte Zeichenreihen beruhen.

* Nutzen Sie fiir jede Registrierung ein neues, sicheres Passwort. Sollte eines doch einmal geknackt werden
(denn kein Passwort ist 100-prozentig sicher!), bleiben andere Zugange dennoch geschiitzt.

« Ein sicheres Passwort ist nur die halbe Miete: Virenschutz, Firewall und ein sorgsamer Umgang mit den Logindaten sind ebenfalls unerlasslich,
um den Schutz vor Datendiebstahl maximal zu optimieren.
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1 Passwort aus einer Datenbank

Hierbei werden zunachst solche Passworter probiert, die bereits bei einem Datenleak veroffentlicht
wurden. Nach den Leaks kursieren im Darknet meist Datenbanken mit riesigen Mengen von
Passwortern. Darin sind naturlich besonders die Passworter, die haufig von anderen Nutzern verwendet
werden. Wenn Sie Pech haben, enthalt die Datenbank aber auch genau das Passwort, das Sie fiir ein
Benutzerkonto verwenden.

Die schlechtesten deutschen Passworter

2 Passworter aus einem Wérterbuch Top 10
*123456
Diese Methode dhnelt sehr der vorherigen, nur, dass Angreifer in diesem Fall anstelle einer *123456789
Datenbank ein Worterbuch als Grundlage nutzen. Sie probieren dann mogliche Wérter und *12345678
Wortkombinationen als Passwort aus. Auch leichte Abwandlungen, etwa durch das Hinzufligen *password
. . “ . *1234567
einer Zahlenfolge am Ende (,,ApfelBirne123“), werden probiert. 111111
*123123
*1234567890
3 Brute-Force-Attacke eabcl23
*000000

Bei einer Brute-Force-Attacke probieren Kriminelle ,,mit roher Gewalt”, ein Passwort zu erraten.
Daflir werden alle moglichen Kombinationen aus Buchstaben, Zahlen und Sonderzeichen
ausprobiert, bis das richtige Passwort gefunden wurde. Das geht bei kurzen unkomplizierten
Passwértern oft recht schnell, dauert bei komplexen und langen Kennwértern aber selbst mit
moderner Hardware deutlich Iénger.

PASSWORTSICHERTHEIT
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GOOGLE PASSWORTMANAGER
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Google Passwortmanager
O Google Passwortmanager Link im Internet: https://passwords.google.com/intro?hl=de

* Der Google Passwortmanager ist standardmalRig auf dem Smartphone installiert und aktiv
* Der Google Passwortmanager merkt sich beim Anlegen eines Kontos im Internet auf Nachfrage die

Internetseite, den Benutzernamen und das Passwort
* Beim nachsten Anmelden im Internet fiir dieses Konto, fillt er automatisch die gemerkten Anmeldedaten

in der Anmeldemaske ein.

Laut Google werde die Passworter mit dem Advanced Encryption Standard (AES-256) verschlisselt und in
der Cloud gespeichert.

Darliber hinaus wendet Google laut eigenen Angaben strenge SicherheitsmaRnahmen an, um seine Server
und die Daten seiner Nutzer zu schiitzen

Quelle: Google
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O-» Google Passwortmanager

Schritt 2

Tippe auf das Google-Konto
Symbol

Schritt 1
Tippe auf das Google-Symbol

Googl

Suchen

o Produkt? kaufen

R —_—
Mallorca-Makler Marcel Remus
mit den Nerven am Ende!
15-Millionen-Euro Villa und n...

*

Discover

Schritt 3

Tippe auf ,,Google-Konto”

Google

Berthold Mozar
BE]

Google-Konto

euer Chrome-Inkognitotab

tzte 15 Minuten lGschen
Aufgaben

Meine Daten in Google
Suche

Einstellungen

Hilfe und Feedback

Schritt 4

Wahle in der Meniileiste
den Menlpunkt
,Sicherheit” aus

-

B Tead 3 = 1207

X Google-Konto ® QB

Datenschutz Sicherheit Kontakte & Ter

Kinaneic?

2 Sitzungen auf
einem oder mehreren
Android-Smartphones

Huawei P20 Pro, CLT-L29

1Sitzung auf Android-Gerat

Huawei WATCH

2 Sitzungen auf einem oder
mehreren Android-Tablets

o YOGA BOOK, KFSUWI

Sie sind auf weiteren Geraten angemeldet

TE B@ ‘ Landkreis Gifhorn

Schritt 5

Scrolle auf dem Bildschirm nach unter bis du
auf ,Meine gespeicherten Passworter”
gelangst. Tippe nun auf ,,Passwortmanager”

et W Tead 3. 1207

X Google-Konto ® QB
d Datenschutz Sicherheit Kontakte & T4
en

urde

Jetzt mit Google One priifen

Meine gespeicherten Passworter

Jetzt bist duim
Passwortmanager
eingeloggt

Passwortmanager

Bendtigen Sie anderweitige Hilfe?

Google-Konto
(®] 0 nen
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O-» Google Passwortmanager

Schritt 6 Schritt 7 Schritt 8 Schritt 9
Unter ,Passworter suchen” Durch Tippen auf den Passwort- Die Sichtung der Daten Daten verwalten
kannst du ein Passwort suchen Eintrag wird dieser geoffnet erfolgt erst nach

oder in der Liste der Passworter Authentifizierung

durchschauen

(_
Passwortmanager
1. Durch Tippen auf den Benutzernamen

wird dieser in die Zwischenablage kopiert,
um ein einer Anmeldung genutzt zu werden

2. Durch Tippen auf das Passwort wird dieses
in die Zwischenablage kopiert, um ein einer

Anmeldung genutzt zu werden

3. Durch Tippen auf ,,Bearbeiten” kann ich
die Passwortdaten verandern

Fingerabdruck oder
Eingabe des Google
Elvis elv  elves Passwortes

il 2 & i 5| 1S 1 (S 19 1O

D)

! e el el 5El B2 Bal i3 fo Ip

4. Durch Tippen auf, Loschen” werden die
Passwortdaten endgiiltig geloscht

11721616550

A wSeuhe . of
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O-» Google Passwortmanager

W e

Offnen den Internet-Browser

Gehe auf die Seite deines Internet-Shops
Tippe auf ,,Anmelden”

Wenn du im Anmeldefenster auf das Feld
Benutzername gehst und das Passwort fir -
diesen Shop zuvor gespeichert wurde, dann

. . Gespeichertes Passwort
offnet der Passwortmanager ein Anmeldefenster, verwenden?

in dem er fragt, ob du das gespeicherte Passwort 2 e ST
verwenden mochtest

Anmeldefenster des
Google Passwortmanagers

Tippe nun auf ,Anmelden” und die Anmeldedaten

werden Ubernommen und du wirst automatisch —
Anmelden

angemeldet.
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IPHONE PASSWORTMANAGER
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.’ apple.com

Link im Internet: https://support.apple.com/de-de/HT211146

Den iCloud-Schlisselbund auf deinem iPhone, iPad oder iPod touch aktivieren

1.Tippe auf "Einstellungen", dann auf "[dein Name]", und wahle anschlieRend "iCloud,,
2.Tippe auf "Passworter und Schlisselbund".*

3. Aktiviere den iCloud-Schlisselbund. Du wirst ggf. nach deinem Code oder Apple-ID-Passwort gefragt.

Passworter & Schliisselbund

iCloud-Passworter & iCloud-
Schiliisselbund

Speichere deine Passworter, Kreditkarten
und mehr sicher in iCloud. Verwende

e St Wi ot e Schlisselbundobjekte werden mithilfe zweier AES-256-GCM-Schliissel verschliisselt
* Entschlisselung nur mit der Apple-ID ( und damit TouchID oder Face-ID)

deinen Geraten. Weitere Infos ...

Dieses iPhone synchronisieren O

TechnikBotschafter Berthold Mozar © 2023
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3. Um ein Passwort anzuzeigen, 00:41
H nes n =
1.Tippe auf "Einstellungen", und wahle < Einstellingen Passworter +  Bearbeiten wihle eine Website oder App aus. < Passwirter ) Beerbeiten

dann "Passworter" aus. Q suchen
Wahle in iOS 13 oder alter

"Passworter & Accounts" aus, und
tippe dann auf "Website- & App-Passworter" Sicheheitsempfehkungen

Keine Probleme gefunder

.’ apple.com

eute
Passwortoptionen
Benutzername appleseed@ic

Passwort bUnbas-@wawvi-hugfac

N

apple.com

ppleseed@icloud.com

B example.com
aneapplesee
n icloud.com
appleseed@icloud.com

4. Um ein gespeichertes Passwort zu l6schen, [ oo
. " . Bestdtigungscode konfigurieren ..
tippe auf "Passwort l6schen

Passwort auf Website andern

WEBSIT

apple.com

2. Verwende Face ID oder Touch ID,
wenn du dazu aufgefordert wirst,
oder gib deinen Code ein.

5. Um ein Passwort zu aktualisieren,
tippe auf "Bearbeiten".

Passwort I6schen

TechnikBotschafter Berthold Mozar © 2023
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KeePass2Android PASSWORTMANAGER
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KeePass unterstlitzt den Advanced Encryption Standard (AES 256
Bit) zur Verschllsselung seiner Passwortdatenbanken. Der Chiffre AES

256 Bit gilt als sehr sicher.

AES wurde Standard durch U.S. National Institute of Standards
and Technology (NIST) im Jahr 2001 zugelassen fiir streng

geheime Informationen.
Die gesamte Datenbank ist verschllsselt, nicht nur die Passwortfelder. Ihre Benutzernamen, Notizen etc. sind ebenfalls

verschlisselt.

Die Sicherheit von AES ist unter anderem auch von der Schliissellange abhangig. Schon bei einer Schlisselldnge von
128 Bit ist die vollstandige Schlisselsuche erfolglos. Es ist jedoch davon auszugehen, dass die Rechenleistung neuerer
Computer schnell voranschreitet und die Schlisselldange zum Knackpunkt wird. Es empfiehlt sich daher schon heute,
eine Schliussellange von 256 Bit zu wahlen, um genug Sicherheitspuffer flr die Zukunft zu haben.

Zur Verschlisselung wird das Masterpasswort vom Verschllsselungsalgorithmus verwendet. Daher kann niemand etwas
mit der Datendatei (Tresor) anfangen oder entschlisseln.

TechnikBotschafter Berthold Mozar © 2023



16

Passwortmanager KeePass2Android TEBQ | tandhrss simom

Ausschnitt eines verschlusselten Passwortmanager — Tresors
verschlisselt mit dem individuellen Masterpasswort mit AES-256-cbc Algorithmus

{
"creating_device": "HUAWEI VTR-LO9 HWVTR",
"encryption_algo": "aes-256-cbc",
"have_keyfile": 0,

"kdf_algo": "pbkdf2",

"kdf_iter": 320000,
"last_modified_device":"LENOVO-IDEACL
"last_modified_time": 1691344485,
"last_password_changed_time": Q
"last_password_changing_devj
"vault_att_count": 0,
"vault_icon": "vault/v2",
"vault_items_count": 18,
"vault_name": "Standarj
"vault_type_vaule":""
"vault_uuid": "sync",
"version": 6

}
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Keepass2Android finden Sie im Google Play-Store.

— Keepass2Android

ER VTR
(.
() :
> G

7~ KeepassZApdrond A
Philig Sil (Croco Apps)
b 0 Jahren
INSTALLIEREN

<2200

Keepass2Android ist ein Passwortmanager,
kompatibel zu KeePass-2-Dateien (.kdbx)

WEITERLESEN

(3) o %
) Gemert

%) Homebankiog w =

Google Play Store 6ffnen

Schalterflache Suchen A antippen
Suchtext , Keepass2Android” eingeben
Schalterflache , INSTALLIEREN“ antippen
Warten, bis App installiert wurde
Schalterfliche ,Offnen” antippen

Keepass2Android wird gestartet

17 H
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KeePass ist eine

quelloffene Software zur
Verwaltung von Zugangs-
daten.
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Passwortmanager KeePass2Android

Schritt 1

Tippe nach dem Start der App auf
,Datenbank neu erstellen”

Keepass2Android

Zuletzt gedffnete Datenbank (Klicken
zum Offnen)

_Lokale Backups anzeigen

Schritt 2

Gebe unter HAUPTPASSWORT ihr
gewahltes Passwort ein

< Keepass2Android

SPEICHERORT DER DATENBANK

Wahlen, wo die
Datenbank gespeichert
werden soll:

Speicherort dandern

HAUPTPASSWORT

Wabhle ein
Master-Passwort, mit
dem deine Datenbank
geschiitzt wird:

©

SCHLUSSELDATEI

Wahlen, ob eine
Schlusseldatei zusatzlich
zum Haubtpasswort

Schritt 3

Gebe unter ,Passwort bestatigen”
dieses Passwort nochmals ein.

SPEICHERORT DER DATENBANK

Wahlen, wo die
Datenbank gespeichert
werden soll:

Speicherort andern

HAUPTPASSWORT

Wabhle ein
Master-Passwort, mit
dem deine Datenbank
geschutzt wird:

©

SCHLUSSELDATEI

Wiabhlen, ob eine
Schliisseldatei zusatzlich
zum Hauotpasswort

18
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Schritt 4
Tippe auf,DATENBANK ANLEGEN“

3 =) 1857

<  Keepass2Android

Datenbank gespeichert
werden soll

Speicherort andern

HAUPTPASSWORT

eine Datenbank
geschutzt wird:

ganzneu ©®

SCHLUSSELDATEI

Wahlen, ob eine
Schlisseldatei

zum Hauptp VO
verwendet werden soll:

hiusseldateil verwenden

DATENBANK ANLEGEN

Bewahren Sie diese Passwort sicher auf. Falls das Passwort vergessen wird, kann der Passwortmanager

nicht mehr geéffnet werden und alle gespeicherten Passworter sind verloren!
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Passwortmanager KeePass2Android

Schritt 5

Falls ein Fingerabdruckscanner
erkannt wird erscheint die
OPTION, den Tresor mit dem
Fingerabdruck zu 6ffnen

(AT )

Tippe auf “JA”

Schritt 6

Tippe auf ,kompettes biometrisches
Entsperren aktivieren”

Biometrisches Entsperren deaktivieren

O Biometrisches Entsperren flr

QuickUnlock

O Komplettes biometrisches Entsperren
aktivieren

... und anschliefend auf

TE B@ ‘ Landkreis Gifhorn

Schritt 7

Nun sind wir mit dem Einrichten fertig.
Beim nachsten Start der App 6ffnet sich
Der Fingerabdruckscanner und ich kann
mit meinem Finger den Tresor 6ffnen.

Falls kein Fingerabdruckscanner
R Yorhanden ist, muss man zum

Offnen des Tresor das

Hauptpasswort immer eingeben

TechnikBotschafter Berthold Mozar © 2023
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Passwortmanager KeePass2Android

Schritt 1

Tippe auf die ,,Plus“-Schaltflache”.
Es offnet sich ein Auswahlmenu

W oa e .1E'SV

€ keepass2 Q

. Vorlagen >

Schritt 2

Tippe auf ,% Kreditkarte”.
Es offnet sich die Eingabemaske
far Kreditkarten

f Standardeintrag
EX] Ausweis

E-Mail

@ Funknetzwerk
°/0 Kreditkarte

:5 Mitgliedschaft

Sichere Notiz

Schritt 3

Dateneingabe fir die Kreditkarte

Eingabe des Namens
Beispiel: ,,Meine
Kreditkarte”

\

Eingabe der
Nummer
Beispiel: ,,2000 3000

\_ 4000 3456

N\

\\

Eingabe
Sicherheitscodes
Beispiel: , 368

VAN

g

Eingabe PIN
Beispiel: ,4637“

J\

.

Eingabe Inhaber
Beispiel: ,,Bert
Mozar“

AN

TE Bo ‘ Landkreis Gifhorn

Schritt 4

Dateneingabe speichern
Tippe auf das Diskettensymbol
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Passwortmanager KeePass2Android

Schritt 1

Tippe auf die ,,Plus“-Schaltflache”.
Es offnet sich ein Auswahlmenu

.|
-
[ .

O Vorlagen

Schritt 2

Tippe auf Standardeintrag”.
Es offnet sich die Eingabemaske
far Kreditkarten

,9 Standardeintrag
EX] Ausweis

E-Mail

/fi\\ Funknetzwerk
°/° Kreditkarte

:5 Mitgliedschaft

Sichere Notiz

Schritt 3

Dateneingabe fiir Online Shop
Lidl

Eingabe des Shops
Beispiel: ,,Lidl”

|

Eingabe
Benutzername
Beispiel: , bert”

Eingabe Passwort
Beispiel: ,5678"

Eingabe Internet-
Link auf den
Onlineshop
Beispiel:
,www.lidl.com”

21
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Schritt 4

Dateneingabe speichern
Tippe auf das Diskettensymbol

TechnikBotschafter Berthold Mozar © 2023



Passwortmanager KeePass2Android

Schritt 1

Tippe auf die , Lidle”.
Es 6ffnet sich der Passworteintrag

AL

.

‘m YOlrIagen

‘ Lidl

Schritt 2

es Offnet sich der Passworteintrag
fiir den Online Shop Lidl . Tippe bei
,Passwort” auf das ,,+“ Symbol

T 1357

.. B X

Schritt 3

Tippe auf ,PASSWORT ERZEUGEN*“

e b1 Rk

4IC8gV50VpBVb177

PASSWORT ERZEUGEN

e 2

TE Bo ‘ Landkreis Gifhorn

Neu erzeugtes Passwort ]
4 N\

Voreinstellung der Anzahl

Buchstaben: Minimum sollte

12 sein

J

4 N\

Voreinstellung welche

Buchstaben und

Sonderzeichen enthalten sein

sollen )

Nachdem du ein Passwort erstellt hast, tippe auf
,AKZEPTIEREN", Danach ist dieses neue Passwort
gespeichert. Nun kannst du es fiir den Online Shop
verwenden

TechnikBotschafter Berthold Mozar © 2023
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Passwortmanager KeePass2Android

Schritt 1

Tippe auf die , Lidle”.
Es 6ffnet sich der Passworteintrag

Vorlagen

. Lidl

Schritt 2

es Offnet sich der Passworteintrag
fiir den Online Shop Lidl . Tippe bei
,Passwort” auf das ,,Augen” Symbol

Nach dem Antippen siehst du das Passwort im Klartext.
Nochmaligen Antippen auf das ,Augen” Symbol verbirgt
das Passwort wieder.

Passworter werden immer verborgen angezeigt, so das
kein Spion sie einsehen kann. Wenn Du es sichtbar
machst, achte darauf, dass keine dein Mobile einsehen
kann!

TE Bo ‘ Landkreis Gifhorn
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Passwortmanager KeePass2Android

Schritt 1

Tippe auf die , Lidle”.
Es 6ffnet sich der Passworteintrag

e

‘B Vorlagen

’ Lidl

Schritt 2

es Offnet sich der Passworteintrag
fir den Online Shop Lidl . Tippe bei
»Passwort” auf das ,,Meni“ Symbol

AL

16.08.2023 18:54

16.08.2023 19:02

16.08.2023 18:55

16.08.2023 18:56
/7
16.08.2023 19:00

Schritt 3

es Offnet sich ein Meni
Tippe auf ,,In die Zwischenablage
kopieren”

2 1925

In Zwischenablage kopieren

Passwort anzeigen

16.08.2023 18:55

16.08.2023 18:56
Vs
16.08.2023 19:00

24
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Schritt 4

wechsele in den Online-Shop halte
den Finger auf das Eingabefeld bis
das Menii ,,EINFUGEN“ erscheint.
Tippe nun auf ,EINFUGEN*

LU 2 1924

& lidl.de/?tab=0nli )

EINFUGEN

Won. su

Das Passwort
wird nunin das
Eingabefeld
eingetragen

Onlines.. Filial-Angebote

. 5.95€ versandkostenfrei und 20% auf

" ausgewahlte Gartenmaobel® | Hier klicken

Jetzt die Onlineshop-Kategorien entdecken
und vieles mehr

Ik

Garten & Baumarkt Haush
Balkon Kiicl

47
J
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Passwortmanager KeePass2Android

Schritt 1

Tippe auf das
»Meni“ Symbol
Es 6ffnet sich das
Auswahlmeni

Schritt 2

Tippe auf
»Einstellungen”
Es 6ffnet sich das
nachste
Auswahlmeni

Schritt 3

Tippe auf
,Anwendung”

Es 6ffnet sich das
nachste
Auswahlmeni

Schritt 4

Tippe auf
,Passwortzugriff”
Es 6ffnet sich das
nachste
Auswahlmeni

Schritt 5

Tippe auf ,,AutoFill-

Dienst”

Es 6ffnet sich das
nachste
Auswahlmeni

. Vorlagen
Lidl Shop

Erweiterte Suche

Datenbank sperren

Spendiere ein Bier.

Einstellungen

nchronisieren

schenspeicher verw

Weitere Datenbank 6ffnen

Anwendung

Plugins

Uber

Sicherheit

Anzeige

zugriff

QuickUn;

Umgar

Tastatur

TrayTotp

Logdatei (fir Debugging)

ablage-Benachrichti

KP2A-Tastatur-Benachrichtigu

Separate Benachrichtigungen

tzername und
enablage u
tivie ¥

Wechseln der Eingabemethode

AutoFill-Dienst

foar Eantrag in der

Schritt 6

Tippe auf ,AutoFill-
Dienst”

Es 6ffnet sich die
Einstellung

AutoFill-Dienst

Keine Digital-Asset-Link-Verifi

Log autofill view

Keine Option, um Autofill zu d
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Schritt 7

Tippe auf
,Keepass2Android”
Nun ist AutoFill
aktiviert

Autofillen

Passwortmanager

Keepass2Android
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Passwortmanager KeePass2Android

Schritt 1 Schritt 2 Schritt 3
Offne in Chrome Ein Menii mit dem Wiéhle Passwort
den Online-Shop Schliissel-Sybmol auswahlen
,2www.lidl.de” und offnet sich, falls die
tippe auf nmelden Internetadresse

nicht gefunden

wurde

Einloggen

E-Mail-Adresse oder Handynummer eingeben

Mit deine ,* Aer Lidl-Plus

K en!

AWPIELDEN
Noch kein Konto be Lidl? Gang sinfach dein Xonto srstolien

Tipp auf das Symbol

TE Bo ‘ Landkreis Gifhorn
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Passwortmanager

KeePassium PASSWORTMANAGER
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Passwortmanager KeePassium

KeePassium finden Sie im Apple AE p-Store.
KeePassium (KeePass passwords) on the App Store (apple.com)

KeePassium ist Teil des gesamten Okosystems von Apps, die
mit dem KeePass-Passwort-Manager kompatibel sind.

p Store Vorschau —
o 20 kauten und 2
ottne den ac App Stors, UM A2

rds) =
. 55 passwo

jum (KeePa:

KeoPas? e Privatsphare

reenshots Pad P05

Au(omalisches
Ausfillen

1. Offne den Apple App Store
2. Suche nach , KeePassium”

3. Klicke auf, Installieren”
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KeePassium (KeePass passwords)
Protect your privacy

KeePassium Labs

Designed for iPad

* %k %k 47« 910 Ratings

Free - Offers In-App Purchases
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https://apps.apple.com/app/keepassium-keepass-passwords/id1435127111?platform=iphone

Passwortmanager KeePassium

Erstellen Sie lhre erste Datenbank

Schritt 1

Starte KeePassium
und tippe auf
,Kostenlose Version
verwenden”

Willkommen

Strongbox ist ein Passwort-Manager, um all
Ihre Geheimnisse geheim zu halten!

Strongbox ist Freemium

Nur um Sie es wissen zu lassen: Strongbox
ist Freemium. Dies bedeutet, dass es eine
wunderbare kostenlose Version gibt, die Sie
fUr immer nutzen konnen. Sie konnen sich
aber auch entscheiden, einige erweiterte
Pro-Funktionen zu genieBen...

Pro-Funktionen

Mit Face ID entsperren
KeePass Favicon Auto Downloader
YubiKey-Entsperrung

Unabhangige Entwicklung unterstiitz...

Pro kostenlos fiir 90 Tage testen

oder

je kostenlose Version verwenden

Schritt 2

Tippe auf
,Neue Datenbank
erstellen”

lhre erste Datenbank

Strongbox speichert alle Ihre Geheimnisse
und Passworter in einer verschliisselten
Datenbank

Lassen Sie uns mit lhrer ersten
Datenbank beginnen

Neue Datenbank erstellen
oder

Datenbank hinzufiigen

Schritt 3

Tippe auf
,Lokales Gerat”

Speicherort auswahlen

Dateien
Google Drive
Dropbox
OneDrive
WebDAV
SFTP

Lokales Gerat

Schritt 4

Datenbanknamen und
Masterpasswort eingeben und
anschlielend auf ,Erstellen” tippen

Datenbank erstellen

demodatenbank

3!7/-8)4’deson;.38!.-4&

Auswahlen...
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~
Name der Datenbank
eingeben.
Bsp: ,MeinTresor”
J

~
Master-Passwort
eingeben.
(sicher verwahren!)

J
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Datenbank entsperren mit Touch ID

Schritt 1 Schritt 2 Schritt 3

Starte KeePassium Tippe auf 1. Appsperre aktivieren einschalten(griin)

und tippe auf ,Zugangsschutz® 2. Touch ID verwenden einschalten(griin)
»Einstellungen® 3. PIN @ndern antippen und eine PIN eingeben

( bitte PIN merken)

8:23 Donnerstag 17. Aug.

[ s Einstellungen k Zugangsschutz
20- Neuheiten 1.
[ Algemein E] Appsperre aktivieren
Internet 3 .
Q Email Auf Premium aktualisieren PIN andern
@@ Finanzen
@ Netzwerk
- Automatisches Offnen der
C) Betriebssystem vorherigen Datenbank

ﬁ Beispieleintrag

[
by

Erscheinungsbild
Passworter automatisch eintragen
Suche

Sofort

6 Zugangsschutz

TE B@ ‘ Landkreis Gifhorn

Schritt 4

1. App schliessen

2. App erneut starten

3. KeePassium mit dem Fingerabdruck freigeben

Touch ID fiir , KeePassium*

KeePassium entsperren



R —————....-

Schritt 1

Starte KeePassium
und entsperre mit
dem Masterpasswort
oder dem
Fingerabdruck

Entsperren

Schritt 2

Tippe auf das Meni-
Symbol

Tipp: Tippen und halten um O anzuzeigen

Datenbank

Beispielgruppe

Schritt 3

Wahle ,Neuer Eintrag”

Beispiel

Datenbank

Neuer Eintrag

Mit Suche starten
Sortieren
Anzeigen als...

Ansicht anpassen

Datenbankeinstellungen

Master-Zugangsdaten
festlegen

Export

" Tipp: Tippen und halten um Optionen anzuzeigen

5]

ein und quittiere mit ,, Fertig”

TE B@ ‘ Landkreis Gifhorn

Schritt 4

Trage
1. Passwortbezeichnun( Beispiel: ,,Sparkasse”)
2. Benutzername
3. Passwort

Bedeutung Passwortsymbole

Passwort automatische

gnbenannt generieren

Passwort I6schen

Passwort anzeigen/verbergen

Stark (16 [ 96.7 bits | > 100 Millionen Jahre)
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Schritt 1 Schritt 2 Passwortgenerator:
Tippe auf das Passwortgenerator o )
Zahnrad-Symbol wird gestartet RUNR 1. Stelle die lange des Passwortes ein ( Vorschlag: 12)

2. Mitdem Tippen auf ,Fertig” wird das Passwort ibernommen

P_HgVvMNRNAZ&T
Unbenannt

Stark (16  87.6 bits { > 100 Millionen Jahre)

Diceware (XKCD)

en Jahre)

Zeichengruppen
Verwendet: GroBbuchstaben, Sonderzeichen,...

Nur einfach zu lesende Zeichen
Ahnliche Zeichen ausschliefen (z. B. 1110 o...

Nur eindeutige Zeichen
Nicht eindeutige Zeichen ausschlieBen (z. B...

Zeichen auseedemGrmppeanc\vahl... ,




33l

TE B@ ‘ Landkreis Gifhorn

Im entsprechenden Eintrag Im entsprechenden Eintrag
kann man durch einen Klick auf kann man durch einen Klick auf
Passwort dieses einfach in die Benutzername diesen einfach in
Zwischenablage kopieren. die Zwischenablage kopieren.

22:39

@ e

Demo

Demo

Metadaten

3B8466B0CE5E4ABAA

Heute, 22:16:58

Heute, 22:19:14

Verlauf

22:39

@ st

Demo

Demo

Metadaten

3B8466BOCB5E4A84A2D

Heute, 22:16:58

Heute 3:14

Verlauf




